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SNMP, "S~le N,etw.ºr.k Man-ªg~nt Protocol", é o P~Q,tº&Qlo ele g~~§PCi~llt9 de L~dçs 

de cOll1unicaç.ã.o de dados mais utj)jzado atualme1.lte, pr.m.ç!BaJm~IJ.te nas redes lº~ais de 

cOJIl'putadQLes. 

Os elementos básicos de lIDl geJ;~t1,çjameºto SNMP são: 

-U~ e~~o gereAte 

- Um ~~~te SNMP resid~me no e~~p.JO a s~r g~~tlciado. 

-l\1lB ("Man--ªgemeQ.t ImottnatiQJl B--Metl
): UJlJ3 tª-º~-ª, t@§icien.te no ~ID!i.IL~-ªlO a S~r 

geJ;.enciado, com vmoxes de patânt~~os CJMe o ªget11.e pQde ler e aJ~~~. 

O p~cipio de funcionamento é ° s~guin!e: a e~,ã9 g@!\etlte e~~ja ~Im-ª. mepsªg§!Jl de 

sQ,licitaçjp de hlfo~ão 'lO élgent,e, qye copsulta a 1vJl..a e re§P...QI!de pata ° g§~§!l1.e, ºªllPO a 

iIü9tm~,ã9 sQlicitada. A e~ç.io ge1~te também pg . .de env~ cQ~s ~a ° ªg~ru.e alt.§fª f valor 

de Ulll ~,am"""",, ~U:o d-ª ~. O ªg@n,', te tam, ,bém, p.Qde, S.e.!ll s,er g@t;guntado l1W--ª .. est~Q g~~m~, ~ _YJ~ 
UJ.P8. mensime!ll de aJacm.e, chamada de 11 Trap " . 

P~a qye i~~o s!1ia llJ;wlementado, é Pt~C~O qye tU11 sºj;1w~e de g@~tlciameIJ.to ~t~ªt(j)dªªdo 

na e~~ de g~iamemo. A e~ de g~tP pode s~r imp~men.tda 1lJ;Ilc;!j,v:~~ I 
platafQf.p13S, como PQre~emplo: Ull1 J.1licro tip.o PC rodando tm1 s-º~w~e de ,get§nCi~~llt9 ,~~ªd9 
em Wmgows, ou uma estw;ão RISC rod_@do um s-ºft~m:e de ge~~!lci~tª,:baseado egl UN~ . 

Diz-se qJle U!l1 e~epj:o é gere~ciáv.el quando ele P~ºS~lÜ lJIDªgetlte SNMP mt@.~9 

Há cinco tip&>'s de nt~nsªg~ no protocolo SNMP: 

Ação O~g~Pl 
t.·, I 

- Get~t~,gy~~t SQJiçimç,ãp 4e Ít!for~,ão Q@~,~nte 

- Get-.Q~xt-I~QJJ.e$t SQliçlli!ç!o d..a próxjma miOtw-ª&,ão Q~~,~p.J.e 

- Get-Ie§.OO~.e Re§1?º,~ta a uma soliçi~ªo Ag~llte 

- S,et-Ie~st A1!çr.a dados 113 MIB Q~~Jlte 

- Trap AlaJ;;m.e Agente 
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o 1?1\QtQ,çº4> de ,tJ;~Jí1Q!t.eu.tL~clo p~lo SNMiP é o ~y, "Us~r :QªtiJgç~P~~,tº~l", ~.é 

IlLl:lj v,~ sg~ç~a@ TOP. 

o IP~-º,tº,cok>, de ,~ege u~o é o IP, "~t~çt &º,tº&"Ql" . 

RQ~19, o S~,~. é o ,Pf.,ºlº&ºJo de c~ade,m;lli.çª~!º, r~as~b;~ o lm>P, q~.oo~ 
~ºb~~ o lI>. v,cMª Pr~~,jtp--ª ,figura. 

I ~l~ r "1.1 T··.. 1 
1

9

1' u 1 

l~r 1 

I"T 

A l~O~ Q!i~~.~ªçªg lllt~cgªçiº~ ~.!tv.plv4da com, l~ªg~,~~ª§ª, di~,j@jy:() ,geI~~i@ffi~L tº· -de 
reÇ$·em c4:l~9 ~~, ~ci911~: 

- Q§!7~nçj~~Jlto de ;f~as 

- Ge~~gi!m~~ dec_op;tigutªçjº 

- G,~st~i~§llto de SçgptW!Ç.a 

- GeIe!lJ;i~ep.j9 dedçs~mpª-tW() 

o g~~~ de fulhagÇQIWste .em lQpaJizar e C9!iliÍgil' ,dç.f~ª, !lº~Ç9mPQªe!lt~~,4 ~e4e, 
qye ~,tão p~oy.Q~do,p~Q~mas.de QJ?ç~ªÇ.ão. E!lJend~se C.QtUO CP~P"9ª-!º-t~,Q$,~mR'~~~r' 
~.9~§.~j~. de ~,~~jQ e s9ttWaIes. 
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o gerell~~meQtP q~ faJ~as cQnsist~ em mtetv~!!çºes CQmlilPs,~ ,@ ,t~ê.$ ~~.$ºs: 

- Ideª~m.car a fa1ha 

- bQ.lar a callsa da falha 

- Co~igir a falha 

O g~ia~ q~ cºpfjgw:~.iio co~Íj;t~ em cQnb~r e ~!eliar os v.!!!oJ;e$ dos ~~s 
v.ªºª,~ da rede, ® fº~ a manter spb comr.ok: o in.v.en~o d~ eq!.IiRlU!!~s e o C,Qlt\J!,@!õtT~ 
d-ª re.de deny:o do qe$~ado. 

" 

O gerell~jaQteQto de cQnnguraçjo pºd~ ~~r div,ididp em: 

- Qbt~r os g~oS do s§t~~ 

- Mºdtti,car a conngUta,çj9 d~ rede 

- ~çpar tQ.{lQ.s os dªdQs eje CQpfigur~o, itlcll!$1ve d~m\{çªtár~o 

- Emitirr~m.t6~ºs im~~$$9S 

O g.~\mQ~9 d.e ~guqgça cQ~isteem p~mçger 8$ .i!afut:!;J;lllçQes,,~v.eis.e cº~JGiais, . I . 

CQ.R~ºl~do os pºntps de .~. RQ.de s.~r diyjd,ido nas s~ggyp.~~s ruivjqªq~$: 

- Ig~tijjç~ e seleçiQnar ~s hlfº~~\es ~nsiMes e c,Qml4ellci~s 

- CQnlleçer os ~ººtºs d~ açe$$p 

- ES1ª~e~er os p~º~ssºs de s~g~~a 

- Mºnit,9~ª, ~ ªtiMktªcles de aCeS~_9 às jnfºr.mA~Qes $~~ºionª4as 

O ger~ç~çQt9 de deªeQI.,penl!o cº!l~ist~ em garmaw qye a r~~ \{ail!rª=º§pQ!itar as 

igfº~º,e$. dentro qQ t~mp9 ~p,e~ificªºP. Pode s.~r di:v.k!idP QM seglJ,4u~~vidªº~: 

- Q,l;)ter os dªºg~ de ut~ªÇ.ã9, CºAgestiQ~~Jl,to e tª",a.@,e,m7.o 

- All,ªU~,~ o.s dªºo.s e ~finir as e$tmtégias d.e i:Pt~t-V,~~qã9 

- D,etIDir os par~~ºs cdtiçQs e ~~s lmUtes 

- UtiH:7.ar sim~~es para pre.v.~r cQmpº~eQtºs da rede 

Oge~t1ciJlm@tlt9 @ cº!l~abilig~4e CQl1s§te eJJ1 çQnheçer ~tºcªºa ,J.1s,1J~iº ~~ ~ _ um 
dºs reçurs9$ da red~ e .e$1@~ecer qYº,t,a$. Pode ser div.idid9 nªªS~Y!lj~~ ItaI~: 

I 
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- Obter os d-ªº9S ele utjlizaçjo de recursos por usuácio 

- Detmir mé~~iças ge custo e CJJJ.Ç),t-ªS de UliJizaÇjo 

- L@~ar a utilinlção do u-ªuátio em CU$to 

o p~ÍJlÇiPio do SNMP é am,>azenar Í1!fQtlmIÇP,es I)jl MIB cio ~ a ~ g~çnj:~, 
gata cu,le e~ sej~ enV!@as ªo ge~~p.je, q!mPJiP este sQUc!J:.ar. 

A MJ.B é uma 1@mót@, residep1e no eq\!ip)llI!e!;Ltog~ciadQ, qMll BºSl!W I~l!!tJ;º$~dOS 
pe~ UQfH1as da IAB ("Internet Activities Bp.ard"). Os re.gist~os p.QS$.ue~ os p-ªfmne~rºs, c~ºs 

de "obj~tos". I 

O d9cwn~to conbeçido como RFC-1213, e~tid.o pela IAB, de-fine a MiW cº~~çi~a ~mo 
MLB-II, p~a qti1i~ção elll geJenci~~!ljo de re4~s com o coPjlIDt.O de .p~ºto&ºlQS TCP/LP. ~fes 4a 
~-II., já se utiliz.:aMa a lv.ijB-I, ~da p.ela &FC-1156. A RFC-1573 adiciQtl-ª Q,l:>j~tºs e OI"lI~S 
de1.ªlbes ªo qy.~ cº~1a naRFC-1213. I 

A MLB-ll foi div,idida elll o~e grup,os de igfo~çºes, r~laciº~,ªgºs ºª Ipróxin1a. ~bçla. 

Grupo Info~ões 
,··41·, 

sistema relaçio~as com o s~t~ma opetçio~ ,. 

injerfaces es.pecífi~as d~ haJerfaces 

tra!lShlção eJe en-º~,reços ~.e~enj:o de eud.erçços 

ip es.pecíjiç~ do p,totocolo IP 

icIllp e~ecitiç-ª$ do protoc()lo ICMP 

tcp e~p~cí:fiç~ do protocolo TCP 

ugp especifiç.as do protocolo UDP 

egp e~ecíti~~ do Pl;otoc()lo EGP 

cmç>t es.p.ecíti~~ dos serviç9s CMtS do TCP 

tt~ns!l1issjo es.pecifiç~ sobt:e as ttans!T.!iSs9,eS 

s~p e~p-ecífiç~ do protocolo SNMP 
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Cada mn Q9s gty.pºs catÇega iQfo~Ç.Ões qye PQ,d§m intçr,essN a ~ ou majs~ªas 

fi.m~i9naiS. A ptóxim-ª ~~ ilus,tra o rçlaçiolWllento dos gr.yp.QS com. ~ ár,e~ Íl!Jl..Çionais, 

@~~ando a qy~ ~e~ fyp,çiºpais as mfºtlllaÇ.Ões de cada gçypo vãp i!!t~~s§.ar mªis. 

Gr.upo falha contlg s~g!lf d~setgp c()P.1ªP 
" 

, .. 1 "~o 11-

sistema x x " 

iqter,faces x x x x 

tr~mÇ.io de endet:e,ços x x x x 

ip x x x x 

iCtnp x 

tcp x x x x 

u.dp x x x 

egp x x x x 

cmot 

transmissão x x x x 

sru!lp x x x x x 

I •• ~ • 

I "1'" 

O.uttO aSrpe~to rele,v.ap.j:e é qge ruguns oW~os mt~r~ss.w a tn~ d~um,ª\âIea ~nal, f QMe 

n-ps leya a UP1 d.eta1QYl11ento da tªb~_ª @,jetlor. LevmtJlo i$so em cQ!1$idem,9.ãº, a prp~ tªº~ 
apresep.ta, p~a os doi$ pt~iI:Qs gÇy,p9S (siste~ e huetface) os objetPs ,Pf>t ár,çª :fml~iºQID,do ' 
geJ:ençÍamento. Por e~mP19: pQ4emo sdizer 'lJ,ie o gt:QPO "si~~" pp,s~uidºi$ cO~!mtos de 
objetQs: agyeles rehlciº~dºs CQm "faUt..a de sistema" e ª-9M~les t~l@&iç)lwlºs. CQlJl "cº!rligyr.ª~~ de 

sistema". Utili~!1do esse ~eªmo taçiQcinio, a tabela t~b~ ªp~eSe!lla os Çº~W;1tºs "qilhª,de 
mterfuçe", cOnfigut,~9 de inte~.fa&~", "d..@seQl.,p~tmo dJl. mter.face" e "cºnt~bilj4~ºe dai!ljef,.W;,e' . 

Nº,~~se eme vâJ.;ios'oroet9s fo~atl1 enquªdrªªºs n9S coJ;ljWltPsçle dçS~!U"p,eDQP e cºn.tabiliq~e. 

F,e" ,1a,_" ob~erv,'ª"Ç." ão d..QS, Obj~t .. QS ªPt:~,.,~~tados 11a P~,.,.6~ taQ~la.p.9.@~s~ facihtaen.t~ 1l0lar ~ 
p9ssibilidades de cada coruunto em $aa. E!PliÇ~j9 e~p~cítiça. I 
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iflnOctets t~a de b~es reçeJi>kk>s 
1 

itOutOctets ~deb~es~aQ$mruq9S 
1 

iflnUc~tPkts t~a de paçotes QPÍcast na eUQ;ª.da 
I 

itOutUcélS,tPk.ts t~ de paçotes unicast ~ s,aida 
1 

ifuNUcastPkts t~a de p,ªc.otes não urucast na eu1J;ada 
1 

itOutNUcasffik.ts t~ de pª-cotes não mUcast na &aiqa 
1 

ifInU~ownProtos t~a de pªçotes de p~Ptºc. qe~çp~çidºs ~ ~tra4ª 
itO~tQLen total de p~otes na ~ d.e saida 

1 

I 

i:tInMyJucastPkts taxa de p_ªçotes mu1t~t ~ e,Q~a4a 
1 

I •. " 

iIDutMuJ.tica,stPk.ts t~ de pacotes multicast n..a. s.mga 
! I, 

~rQad~tPkts t~a de pªçotes bf9.adcast Iij). en.~~a 
I 
, . 

I 

itOutBroadc.astP.kts t~a de pªçotes b~ºadcast na saida 
I 

ifHClnOctets t~a de by,tes reç~QidQs, ip,tex~çe. d,e, ~t&. G~acid,age 

itHCOutOctets tua de b~es tr~t1litidºs, ipl~face de f'ul~ çªp,~. 

I, ifHCInUca$tPkts t~ paGotes uniçast rç_ç~t>iº9S, interf. alta~~. 
I 

i:fHCOutUca$tPkts t~ paçotes unicast ~ansmit.idos, m.t~f. at~ ç-ªp~. 

itHCInl\4ulticastPkts t~a.p~,Ç~te~ naulticast r~~i.d.9s, int~f. ~ª' C-ªl1ªÇ. 
~ 

iflICOutMultiçasWkts ~. ··d· ~ t~ pªçotes my g,ças~ traI!$m!U_ºS, 111.t. ' fi c-ªpac. 

itHClnBroadçastPkts ~ pªçotes b~Q~cast r~ççbi4.Qs, int. alta pªPª~. 
I 

ifHCOl.ltBIOªºÇ~tRk.ts ~ pgwotes brQadcast Q:ªDsPlitiçip,§,..int. ~ta. c.ªp~. 

COl1tªºilidade da in~exfªçe itInOctets * t~a de by.tes reç~bidos 
1 

ift)uJOctets * ~ de b~es tr~t1litidQs 
1 

\ 'li 

1 

itInUcastPkts * ~ de paçotes upi...ÇaSt na ~Jr~a 
I 

ifOutUcé)StPk.ts * ~ de pªçotes unicast ~ saida 

ifuNUcastPk.ts * t~ de p,açotes não unic~t l!!l eAuad.-a 
1 

itOutNUc~tPkts * taxa de pªçotes njo unicªªt na s.ai.da 
1 
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Áf,§La. e ~!!PP Obj§to Inf(!mm-ª&lio 
~ '. ~·Y~ _ •••••• -- ••••••• yy •••••••••• ~ •••• - ------- - '. --

fa.1ba d.e siStema ; ~ sy,sO.\ljeGtLD fahmGante 
~ .~ - -

sysSe~viGes Gatruldas ® ~Q1QCQ19 matli}l~~e19 tlQ.. 
.' --

s~sUpTioo.e t~,p d..e oper.a&lã9 
o, 

'~ ~ 

ço~g~ de sistema sysD§Spr desGr4.~ 4.0 sistema 
~ ~ -,-

sysLQCatiQll )gGaJj7~p fisica do s~tema 
o, 

S~sCOliltaGt ~~~ Fes])~JilSáM,el 
- ~ - -- " ~ 

- ~._. 

" 

sysN,am.e Jl.Qª do siste~ 
o. , o --- .' .. -

mIna ºª mterJace ifA dmitl Status status: aàm da in.tepface (u~I<:iQ~t~t) 
~~ 

ifQ~tatus s.~tus QperaGiQ!1al (!ij)tàGo~test) 

itLastChaag~ el!liljp deste a última naudaa~, de status Q~r 
o. 

iff estTª-l;)le t§ªle da mt~J;face 
00 '0 ---

çoníig~o <:hl. mteF-f ifU~sçr descr. da mtepíaGe _. 
~ ~ 

iiN'ame 1l.Ji>m.e da in.tel!-face 
'o 

ifTy.p,e ~p.o da ~~F<face 
-- .- .. -- -- -- ---

iMTU ~o data~ali}l-ª p~~ mtet;face 
'o 

~J1~ed v~lQGid~e da haJ~F.face 
o. 

ifAdminS:mtY.S * status ,adm da iIltenface (~t~M'J]/~j) 
~ . -----

o" iW~h~.Deed vªk>ccidade (altª) d~ ~~enfaGe 

üPIQwism.l9,usMode s..e a i!ateFifaGe ~~1iá. @, mQslQ p'pªFlílíSQliO 
, ~ - . -_. 

itComa.eGtºr.Dli~etl.t s..e a iDteriace tem UJíll C~líleGtªr' ~ico 
, ~ ,-

ifi..inkUppOMmTr~Ji!}ab, se a iDtet;face ,g§...Jra tr.alls 
- - .. - -

ifRcvAd<kessTable ~det~p da iIltemGe ~ teGeeerBªG0~~S 
00 ~ ~ .- ----

i 

d~se~enh.o da ~teâace jfl~car-ds tax--ª Qe d~CaJil;~s na ~tt,ªà8 
, ~ -- .. 

ittlutUjsG~s tax--ª de desGaEtes Da saj,da 
., 

it4nERiGIS tax-ª" d..e el'l7QS llaelíltJrada 
~ ~ 

ifO:utEr.FQr.s tax-ª d..e 0l'l7QS ~ saià:a 
,. 



-" 
itlEMulticas.t.Rkts * i ~a de ~ºt~s multicast ~ ~Jiua.~ ':1'. 

-
i:tUu.tMulticastpJqs * t~a d~ paco.t.es myJticªªt na saída 

itl;{COytU~~~.,lçts * tM-~ pAÇQtS1s ~t ú~miY@$, ~@~f ~~ ~~. 

itUCInNUçastPJq:s ~'1iJ1§J..çº,t~s Nnnicast xe~~.hidº~, mt. Çtlta ~~~. 
it1lCO,y.tNUç,~kts tÇjJ@ ~Q,~s N~t ~~º~, mt. ~c~. 

i:tRCInM~~tBkts * tM..a P~º~s ~ulticast. te~~, ime~ ~~ ~$. 

i:tJ.;ICOu.tM~tpkts * t~a pªçº~s ~t ~~~~, ~: .ª*"ª ~SlÇ. 
itlnIClpBtQadçastBkts * tga pacotes blPadcast r\e.&~bidº~, iD.(:a1talcªR~C. 

* = já cQnslQu em Qu1;!:o cQP,jymo 

• I ..... ~ 

L~~!!!g, A.llan e CQmoy, ~n Eçmg - Nt1PN,QJ:k M!!!!--II8g!!!~,y,ªJ!,I1ªc.,ifJªl R~lf§J!gç#~, A~ àJs,QJl 

We~ley, S~gun4a Erução, 199~6. 
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