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Introdugdo e g
SNMP, "Simple Network Management Protocol”, é o protocolo de gerenciamento de B

de comunicag@o de dados mais utilizado atualmente, principalmente nas redes locais de
computadores.

Os elementos basicos de um gerenciamento SNMP sgo:

- Uma estagéo gerente

- Um agente SNMP residente no eguipamento a ser gerenciado.

edes

- MIB ("Management Information Base"): uma tabela, residente no cg,uipwameﬁnﬂo a ser

gerenciado, com valores de pardmetros que o agente pode ler e alterar.

O principio de funcionamento € o seguinte: a estagio gerente envia uma mensagem de
solicitagdo de informagdo ao agente, que consulta a MIB e responde para o gerente, dando a

informagdo solicitada. A estagdo gerente também pode enviar comandos para o agente alterar
L.wj_gr

de um pardmetro da MIB. O agente também pode, sem ser perguntado pela estagdo gerente, e

uma mensagem de alarme, chamada de "Trap".

Para que isso sgja implementado, € preciso que um software de gerenciamento esteja 1¢
na estagdo de gerenciamento. A estagdo de gerenciamento pode ser implementda em diversas

o valor

ndando

plataformas, como por exemplo: um micro tipo PC rodando um software de gerenciamento baseado

em Windows, ou uma estagéo RISC rodando um software de gerenciamento:baseado em UNI.
Diz-se que um equipamentio ¢ gerenciavel quando ele possui um agente SNMP interno

Ha4 cinco tipos de mensagens no protocolo SNMP:

Agdo Origem

- Get-request Solicitagdo de informaggo Gerente

- Get-next-request | Solicitagdo da proxima informacdo | Gesente

- Get-response Resposta a uma solicitagdo Agente
- Set-request Altera dados na MIB Gerente
- Trap Alarme Agente
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O protocolo de transporte utilizado pelo SNMP é o UDP, "User Datagram Protocol", »ﬁu@é

uma versio sim

= T

lificada do TCP.

O protocolo de rede utilizado € o IP, "Internet Protocol".

Portanto, o SNMP, que ¢ o protocolo de camada de aplicagdo, roda sobre o UDP, g

sobre o IP. Veja préxima figura.

Aseas de gerenciamento

A 180, Organizagdo Internacional envolvida com padrenizag

rees em cinco 4reas funcionais:

- Gerenciamento de falhas

- Gerenciamento de configuragdo
- Gerenciamento de seguranca

- Gerenciamento de desempenho

- Gerenciamento de contabili

'@

i
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O gerenciamento de falhas consiste em intervencdes compostas de trés passos:
- Identificar a falha
- Isolar a causa da falha
- Corrigir a falha

O gerenciamento de configuragdo consiste em conhecer e alterar os valores dos

S lpu-—A REILOS
varidveis da rede, de forma a manter sob controle o inventario de equipamentos e o compo Hamento

da rede dentro do desgjado.
O gerenciamento de configuragdo pode ser dividido em:
- Obter os gla,d_gs do sistema
- Modificar a configuracio da rede
N - Armazenar todos os dados de configuragdo, inclusive de inventdrio

- Emitir relatérios impressos

O gerenciamento de seguranga consiste em proteger as informagdes sensiveis e confidenciais,

,,,,,

controlando os pontos de acesso. Pode ser dividido nas segguntes atividades:

- Identificar e selecionar as informagdes sensives e confidenciais

- Conhecer os pontos de acesso

- Estabelecer os processos de seguranga

O gerenciamento de desempenho consiste em garantir que a rede vai transportar as
informagdes dentro do tempo especificado. Pode ser dividido nas seguintes atividades:
- Obter os dados de utilizag8o, congestionamento e taxa de erro
- Analisar os dados e definir as estratégias de intervengdo

- Definir os pardmetros criticos e seus limites

- Utilizar simulagdes para prever comportamentos da rede

O gerenciamento de contabilidade consiste em conhecer quanto cada usudrio utiza cad
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- Obter os dados de utilizagdo de recursos por usudrio

- Definir métricas de custo e quotas de utilizaggio - /

- Langar a utilizagdo do usuario em custo

Objetos do SNMP e suas aplicacdes ]

O principio do SNMP ¢ armazenar informagdes na MIB do equipamento a ser ggnen_cing,
para que elas sejam enviadas ao gerente, quando este solicitar.

A MIB ¢ uma memoria, residente no equipamento gerenciado, que possui registros definidos
pelas normas da IAB ("Internet Activities Board"). Os registros possuem os pardmetros, chamados
de "objetos". |

O documento conhecido como RFG-1213, emitido pela IAB, define a MIB conhecida Gompo
MIB-I1, para utilizacdo em gerenciamento de redes com o conjunto de protocolos TCP/IP. Antes da

b Al 4 A i IR

MIB-II, ja se utilizava a MIB-I, definida pela RFC-1156. A RFC-1573 adiciona objetos e outros
detalhes a0 que consta na RFC-1213. T

A MIB-II foi dividida em onze grupos de informagdes, relacionados na proxima tabela.
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Grupo InformagGes

interfaces especificas das interfaces J
translacdo de enderegos | mapeamento de enderecos

ip especificas do protocolo IP ‘ ,
icmp especificas do protocolo ICMP 2
tep especificas do protocolo TCP J
udp especificas do protocolo UDP |
egp especificas do protocolo EGP I
cmot especificas dos servigos CMIS do TCP |
transmissdo especificas sobre as transmissoes I
snmp especificas do protocolo SNMP /



Cada um dos grupos carrega informagGes que podem interessar a uma ou mais areas

funcionais. A proxima tabela ilustra o relacionamento dos grupos com as areas funcionais,
mostrando a que areas funcionais as informagdes de cada grupo véo interessar mais.

Grupo falha | config | segur | desemp | contab
interfaces X X X X
translacdo de endetegos X x X X
ip X X X X
icmp X
tep X X X X
udp X x | x
egp X X X X
cmot
transmissio X X X X
snmp X X X X X

|

Outro aspecto relevante é que alguns objetos interessam a mais de uma drea funcional, ‘ @g )
nos leva a um detalhamento da tabela anterior. Levando isso em consideragdo, a proxima tabela
apresenta, para os dois primeiros grupos (sistema e interface) os objetos per area funcional do
gerenciamento. Por exemplo: podemo sdizer que o grupo "sistema" possui dois conjuntos de
objetos: aqueles relacionados com "falha de sistema" e aqueles relacionados com "configuragdg de
sistema". Utilizando esse mesmo raciocinio, a tabela também apresenta os conjuntos "falha de ‘
interface", configuragio de interface", "desempenho da interface” e "contabilidade da interface’|.

_______ e

Nota-se que varios objetos foram enquadrados nos conjuntos de desempenho e contabilidade.

Pela observagio dos objetos apresentados na proxima tabela pode-se facilmente notar a‘;s
possibilidades de cada conjunto em sua aplicagéo especifica.
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iflnOctets taxa de bytes recebidos
ifOutQOctets taxa de bytes transmitidos
ifinUcastPkts [taxa de pacotes unicast na entrada
ifOutUcastPkts taxa de pacotes unicast na saida
ifnNUcastPkts taxa de pacotes ndo unicast na entzada
ifOutNUcastPkts taxa de pacotes néo unicast na saida
iflnUnknownProtos  |taxa de pacotes de protoc. desconhecidos na entradal
ifOutQLen total de pacotes na fila de saida |
ifinMulticastPkts  |taxa de pacotes multicast na entrada
ifOutMulticastPkts  [taxa de pacotes multicast na saida
iflnBroad¢astPkts  [taxa de pacotes broadcast na em;;_gﬂa
ifOutBroadcastPkts  [taxa de pacotes broadcast na saida . |
iﬂrICInOctets taxa de bytes recebidos, interface de alta capacidade
ifHCOutOctets taxa de bytes transmitidos, interface de ait? capac.
. ifHCInUcastPkts  [taxa pacotes unicast recebidos, interf. a_lt_a!cgpg,c.
ifHCOutUcastPkts  |taxa pacotes unicast transmitidos, interf. aJ;La capac.
ifHCInMulticastPkts |taxa pacotes multicast recebidos, interf. aigra capac.
ifHCOutMulticastPkts jtaxa pacotes multicast transmitidos, int. a_lg'a capac.
ifHCInBroadcastPkts [taxa pacotes broadcast recebidos, int. alta ’p@pac.
ifHCOutBroadcastPkts [taxa pacotes broadcast transmitidps, int. aj&a capac.
contabilidade da interface iflnOctets * taxa de bytes recebidos

Ny

ifOutOctets *

taxa de bytes transmitidos

iflnUcastPkts * taxa de pacotes unicast na entrada
ifOutUcastPkts * taxa de pacotes unicast na saida
ifnNUcastPkts *  |taxa de pacotes ndo unicast na entrada
ifOutNUcastPkts *  [taxa de pacotes ndo unicast na saida
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Area e grupo Objeto Informagio
falha de Sistsina ' sysObjectID o
| yoSerioesmadas &o potocelo mampaedes peo o4
sysUpTime ﬂr't;\er;npp de opetagdo ' T
configuragdo de sistema I sysDeser ;ig_sg,rigao do sistema
sysLosation [localisasso fisica do sistema
sysComtact  |pessoarespomsavel
sysName |oome do sistema S
falha da interface ifAdminStatus (status adm da interface (up/downitest)
ifOpesStatus  [status operacional (up/down/test)
iflasiChange ftompo deste a Gltima mudanga do status oper
ifTestTable lteste da intesface S
configuragio da intesf ifDeser ldeserighio da interface
ifName |nome da interface ] —
iType 7. ﬁgo da interface
" MIU fukino dumgtane ol s
ifSpeed Welocidade da interface
ifAdminStatus *  [status adm da intexface (up/down/test)
iffighSpeed |velocidade (alta) de intesface
ifPromiscuousMode S,e a interface estd no modo promiscuo
ifConnectorPresent  [se a interface tem um coneetor fisico
iﬂJiQL(Up.DQMTr@pE@; se 2 inte face gere trLa_pfs ——
ifRovAddressTable  [ondereo da interfage pasa reeobr pacoies
|desempenho da inter floDiscards  [taxa de descartes na enmada
ifOutDiscards |;i1 de descartes na saida - )
ifluErrors ltﬁx_a de erros na entrada
ifOutBErrors Ttaxa de esos na saida
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iflnMulticastPkts * ) 4—@@ de pg_QQLgs multicast na entrada . ;.
ifOutMulticastPkts * i.;ma de pacotes multicast na saida
iflnBroadcastPkts *  |taxa de pacotes broadcast na entrada
ifOutBroadcastPkts * [taxa de pacotes broadcast na saida “"
ifHCInOgtets * taxa de bytes recebidos, interface de alta capacid:
ifHCOutOctets *  [taxa de bytes transmitidos, interface de alta capac.
ifHCInUcastPkts *  [taxa pacotes unicast recebidos, interf. alta/capac.
ifHCOutUcastPkis *  |taxa pacotes unicast transmitidos, interf. alta capac.
ifHCInNUcastPkis  [taxaipacotes Nunicast recebidos, int. alta éfap_;ag
ifHCOutNUcastPkis  [taxa pacotes Nunicast transmitidos, int. alta capac.
ifHCInMulticastPkts * ftaxa pacotes multicast recebidos, interf. 11? capac.
ifHCOutMulticastPkts * taxa pacotes multicast transmitidos, i.xiﬂ.},,.@llf@, capac.
ifHCInBroadcastPkts * [taxa p@gng; broadcast recebidos, int. alta capac.
ifHCOutBroadcastPkts * {taxa pacotes broadcast transmitidos, int. alta capac.

* = j4 constou em outro conjunto
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