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O objetivo deste artigo € revisitar 0s conceitos basicos associados ao protocolo
IP, parte do conjunto de protocolos conhecido como TCP-IP, e os protocolos de
roteamento, responsaveis pela interconexao de redes, da forma mais clara e objetiva
possivel, com uma visdo voltada para os cendrios praticos das redes corporativas.

O artigo esta didaticamente organizado em uma sequéncia tal que o torna
apropriado a cursos introdutdrios sobre o protocolo IP, cursos basicos na area de redes
de computadores e tecnologia da informacdo e comunicagfes, treinamentos para
técnicos e material de referéncia em treinamentos sobre esses assuntos.

E recomendavel avaliar se esta matéria deve ser ministrada apds um curso
basico sobre rede local Ethernet, ou uma revisdo do assunto, onde o estudante tenha
assimilado os conceitos basicos de comunica¢do na camada 2 do modelo OSI, tais
como protocolos de enlace, deteccdo e correcdo de erros, tecnologia Ethernet,
comutacdo e multiplexacdo de dados etc.
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1 INTERCONEXAO DE REDES LOCAIS

1.1 INTRODUCAO

As redes de computadores vém sendo classificadas em categorias que estéo
associadas a funcionalidade ou tecnologia empregada. Na verdade as redes de
computadores servem a muitos outros dispositivos além do que se entende por um
“computador” tradicional. Podemos ver a rede de computador como uma rede de
elementos que se comunicam, independentemente da funcéo ou atividade de cada um.
Dizemos que um elemento esta em rede quando ele participa da comunidade,
recebendo ou enviando mensagens a outros elementos, ou seja, quando ele se
comunica.

As categorias tradicionais, e mais comuns, de redes, séo: a “rede local” (LAN -
Local Area Network) e a "rede de longa distancia”, (WAN - Wide Area Network).

Ha diversas definicbes para LAN e WAN, sendo que algumas geram polémicas
e ndo especificam bem o limite entre os dois tipos. Na busca de uma definicdo que
fosse a mais sucinta e exata possivel, cheguei a uma que utiliza simplesmente a
extensdo geografica da rede, associada ao ambiente de trabalho, com fator diferencial:

Rede local de computadores é aquela que
abrange, no maximo, a area de um prédio.

Alguns autores consideram que dois prédios proximos, interligados, formam uma
Unica rede local. Halsall* admite que a rede local pode abranger um prédio ou um grupo
de prédios, no entanto ndo apresenta um limite claro para a extenséo da rede. Pela
definicdo sugerida aqui, podemos considerar que sao duas redes locais interligadas,
quando ela abranger mais de um prédio, independente da forma da interligacdo
utilizada. Stalings? diz que uma rede local é aquela onde os dispositivos se encontram
dentro de uma “pequena area” (small area). A definicdo apresentada por Soares® é

semelhante e utiliza a expressdo “pequena regido”. Tanembaum?, na segunda edicéo
traduzida, ndo apresenta exatamente uma definicdo, mas sim trés aspectos
caracteristicos da rede local, dentre eles, que a LAN possui “um didmetro de apenas
alguns quilémetros”. Enfim, definir nem sempre é facil. Me parece que a definicdo
apresentada aqui € independente do estado da arte dos equipamentos envolvidos e
menos suscetivel a polémicas.

1 HALSALL, FRED; “Data Communications, Computer Networks and Open Systems”, Fourth Edition,
Addison Wesley, Harlow, England, 1996.

2 STALLINGS, WILLIAM; “Local and Metropolitan Area Networks”, ”, Macmillan Publishing, New York, USA, 1993.

3 SOARES, LUIS FERNANDO, LEMOS, GUIDO E COLCHER, SERGIO; “Das LANs e WANSs as Redes
TAM?”, Editora Campus, Rio de Janeiro, RJ, 1995.

4 TANEBAUM, ANDREW S.; “Redes de Computadores”, Traduzido da 22 Ed. Americana, Campus, Rio de
Janeiro, RJ, 1994.
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Outro conceito que merece ser lembrado € a divisdo das tarefas envolvidas em
uma comunicacdo, em atividades hierarquicamente organizadas, chamadas de
“camadas”, onde cada camada tem suas ‘“responsabilidades”. Dessa forma a
comunicacdo completa se faz por varios protocolos organizados em camadas onde
cada uma delas tem fung@es especificas e uma forma definida de se relacionar com as
camadas adjacentes. O modelo mais comentado € o OSI. A organizacéo internacional
ISO® definiu um modelo de relacionamento entre os diversos protocolos que regem

uma comunicacéo, conhecido como modelo OSI (Open Systems Interconnection)®. O
modelo OSI possui 7 camadas, conforme ilustra a figura 1.1. As camadas sao
conhecidas pelo nome ou pelo nimero que representa sua posi¢cao na pilha.

Aplicacéo
Apresentacao
Secao
Transporte TCP ou UDP

Rede > P
Enlace
Fisica

4

RINDNW OO N

Fig. 1.1: modelo OSI

A ideia do modelo OSI, ou o conceito das 7 camadas, se tornou uma referéncia
de estrutura para os protocolos de comunicacdo, sendo amplamente utilizada,
principalmente no que se refere ao nome e numero das camadas. No entanto, a
estrutura de uma comunicac¢ao ndo necessariamente utiliza as sete camadas. O TCP-
IP, por exemplo, pode ser visto como uma estrutura de 4 ou 5 camadas, onde o
aplicativo (camada 7), como por exemplo o HTTP, SMTP, TELNET, DHCP etc, ficam
diretamente sobre a camada de transporte (camada 4), UDP ou TCP.

Afigura 1.2 mostra a relagdo entre as camadas do modelo OSI e a estrutura do
TCP/IP, em dois exemplos: uma rede local utilizando Ethernet e uma conexao de longa
distancia utilizando o Frame Relay.

O protocolo Ethernet, outro exemplo, abrange duas camadas, a1 e a 2, definindo
aspectos das interfaces fisica e elétrica, bem como de transmissdo e conexdo do
enlace.

5 International Organization for Standartization. Organizacao internacional com sede em Genebra, Suica.
WWW.is0.ch
6 Em 1983 a ISO publicou o trabalho intitulado “The Basic Reference Model for Open Systems Interconnetion”
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7 Aplicacéo >

6 Apresentacao HTTP SNMP
5 Secao

4 Transporte » TCP UDP

3 Rede > IP P

2 Enlace > Fr. Relay
1 Fisica | Ethemet V.35

Fig. 1.2: TCP-IP e 0 modelo OSI

Refira-se a figura 1.3. O pacote do protocolo da camada superior € encapsulado
no campo de dados do pacote da camada imediatamente inferior conforme a estrutura
de uma comunicacao utilizada. Dessa forma todas as informac¢des do protocolo da
camada superior, incluindo seus dados e informacdes de controle, sao transportadas
de forma transparente pelo protocolo da camada inferior.

Fig. 1.3: encapsulamento

Os cabecalhos, indicados por “cab” na figura 1.3, sdo préoprios de cada protocolo
na respectiva camada, ou seja, eles sdo diferentes. Os cabecalhos contém as
informacdes de controle necessarias do protocolo a que pertence, tais como enderecos
do remetente e do destinatario, campos indicando prioridades, etc
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Neste artigo abordaremos os principios de comunicacdo entre elementos de
rede utilizando o protocolo IP (camada de rede, camada 3). Veremos também os
protocolos TCP e UDP (camada de transporte, camada 4) e alguns protocolos de
aplicacao (camada 7) que, juntos com IP, formam o pacote chamado “TCP-IP”.

A camada de rede é a responsavel pelo conhecimento dos enderecos dos
elementos, ou estacbes da rede, e as possiveis rotas a serem utilizadas nas
comunicacoes.

Vamos considerar, daqui por diante, que estacdes pertencentes a uma mesma
rede local, ou a redes locais distintas, se comunicam utilizando o IP como protocolo de
camada de rede, ou seja, toda estacdo que deseja se comunicar envia seus dados
encapsulados em pacotes IP.

A interconexdo entre duas redes locais, situadas em localidades distintas, tem
por objetivo tornar os recursos de uma, disponiveis as esta¢des da outra e vice-versa.

Para efetivar essa interconexdo, é necessario, antes de mais nada, que haja
um canal de dados de longa distancia entre as duas localidades: um meio dedicado
direto, como por exemplo um enlace Ethernet via fibra oOtica, um enlace radio, um
enlace em par trancado com modems HDSL, ou uma rede comutada como a rede
telefénica, ISDN, uma rede Frame Relay, uma rede TCP-IP etc.

Em seguida, com excec¢ao do enlace Ethernet, que pode ser considerado como
uma extensdo da rede local, as demais alternativas precisardo de um par de
equipamentos de rede (A e B na figura 1.4) que encaminhe os pacotes IP para a rede
de longa distancia (WAN) — esse equipamento de rede convertera o protocolo Ethernet
das redes locais em um protocolo de enlace que opere na interface serial, que é a saida
para a rede WAN.

Fig. 1.4: interconexdo de duas redes locais

As interfaces seriais (camada fisica) mais comumente utilizadas nas redes WAN
sao: EIA-232 e V.35. Os equipamentos de rede, “A” e “B”, ilustrados na figura 1.4,
devem ter, no minimo, uma interface Ethernet e uma serial.

Héa duas funcbes basicas que podem ser executadas pelos equipamentos Ae B,
ao encaminhar os pacotes IP sé&o: Bridging ou Roteamento.
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O equipamento que executa a funcao “bridging” é chamado de bridge e o

equipamento que executa a funcao “roteamento” € chamado de roteador. Em geral os
roteadores também executam a funcéo “bridging”.

Alguns autores utilizam o termo “ponte”, traducao literal de bridge, entretanto,
neste artigo, preferi utilizar o termo original do inglés, ja consagrado pela comunidade
de redes.

Adotaremos neste artigo a palavra “pacote” para denotar o conjunto de bits de
dados que sao transmitidos juntos, de forma independente, por um protocolo, qualquer
que seja o protocolo ou a camada a que ele pertenca. Em geral o pacote Ethernet é
chamado de frame, mas aqui o chamaremos de “pacote Ethernet”.

Em uma rede local Ethernet, cada dispositivo possui um endereco proprio e
anico, denominado MAC (Media Access Control address), que ja vem definido de
fabrica.

1.2 BRIDGE

A funcdo bridging interliga dois segmentos de rede local preservando o0s
enderecos da camada Ethernet, ou seja, cada segmento de rede toma conhecimento
dos enderecos Ethernet do outro.

Ao equipamento que executa especificamente a funcéo bridging da-se o nome
de “bridge transparente” ou simplesmente “bridge”. Em geral os roteadores também
executam a fungéo bridging.

A bridge comuta os pacotes camada 2 entre duas de suas portas e, por isso,
também é chamada de “comutador Ethernet” ou “switch”.

A bridge mais simples é aquela que possui duas interfaces Ethernet.

A especificacdo IEEE 802.1 define as funcdes e o modo de operacdo de uma
bridge e considera o seguinte:

e Cada porta da bridge |é todos os pacotes Ethernet recebidos.

e O equipamento deve armazenar o endereco MAC do remetente desses
pacotes em uma tabela. A tabela deve conter o endereco MAC e a porta
na qual o pacote foi recebido.

e Para transmitir um pacote, o equipamento deve consultar a tabela e
verificar em qual porta esta o endereco MAC do destinatario.

v Se 0 endereco constar da tabela, transmite o
pacote somente pela respectiva porta.

v' Se o0 endereco nao constar da tabela, transmite
0 pacote em todas as portas.

v' Se a porta for a mesma pela qual chegou o
pacote, este sera descartado.
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A bridge possui um buffer de saida em cada porta a fim de manter os pacotes a
serem transmitidos em fila de espera, caso necessario.

A bridge utilizada para interligar dois segmentos de rede local através de uma
rede WAN é conhecida como “bridge remota” ou “bridge serial’. Na configuracdo mais
simples, a bridge remota possui uma porta LAN (Ethernet), que se conecta ao
segmento de rede, e uma porta WAN (interface serial), que se conecta ao equipamento
de transmisséo. Esse tipo de bridge adota um protocolo de enlace na porta serial, para
garantir a integridade dos dados, que pode ser HDLC, Frame Relay ou PPP, por
exemplo.

A aplicacao da bridge remota é conectar dois segmentos de rede distantes mas
seu funcionamento € similar ao da bridge local: ambas executam a fungao bridging

Ethernet
Interface serial

Q =
A

Bridge Modem Modem Bridge B

Fig. 1.5: bridge remota

A bridge remota, apds concluir que deve transferir 0 pacote Ethernet para a
interface serial, utiliza um protocolo de enlace WAN para enviar os dados.

Normalmente a porta serial tem uma velocidade mais baixa que a porta Ethernet.
Se a bridge receber uma rajada de pacotes e seu buffer da porta serial nao tiver
capacidade para armazenar os pacotes a transferir, havera perda de pacotes.

As bridges podem ter varias portas LAN e WAN.

Dois segmentos de rede, interligados por uma bridge, se comportardo como uma
Unica rede local, ou seja, todos os usuarios de um segmento terdo acesso aos
enderecos Ethernet do outro segmento. Todos os broadcasts alcancardo as estacdes
dos dois lados.

A bridge encapsula os pacotes Ethernet em pacotes de um protocolo de enlace
WAN, por exemplo, o HDLC. Utiliza-se o termo “encapsular’ quando o pacote do

protocolo encapsulado é totalmente montado na parte de dados do protocolo
encapsulante.
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camada

7 Aplicagao Dados
; Rede IP
2 Enlace Eth| IP

2 Enlace | HOLC |Eth| IP

1 Fisica EBits na interface

Fig. 1.6: Bridge remota: encapsula pacote da camada 2 em pacote da camada 2

O pacote HDLC é transmitido até a bridge na outra extremidade, que extrai o
pacote Ethernet e o transmite em sua rede local. Entéo, as bridges transportaram o
pacote Ethernet de uma rede para outra, sem qualquer manipulacdo adicional,
preservando o endereco Ethernet .

Como o nome sugere, a bridge estabelece uma ponte entre as duas redes.

Digamos que uma estacao da rede “A” transmita para uma estacéo da rede “B”
(figura 1.3).

Afigura 1.6 ilustra como os dados do protocolo da camada superior (camada 7)
vao da estacdo transmissora até a saida serial da bridge: inicialmente os dados do
protocolo superior sdo encapsulados, na estacdo transmissora, em um pacote IP; em
seguida o pacote IP € encapsulado em um pacote Ethernet, ganhando um cabecalho
e um campo de paridade no final e € transmitido na rede local “A”; o pacote Ethernet
trafega pela rede local até chegar na interface Ethernet da bridge; em seguida o pacote
Ethernet é encapsulado pela bridge em um pacote HDLC, que é transmitido pela rede
WAN pelo modem. Na recepcdo ocorre 0 processo inverso, em direcdo a estacao
receptora da rede “B”.
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1.3 ROTEADOR

O roteador atua em uma camada superior a da bridge, na escala hierarquica dos
protocolos: a camada de rede. O roteador recebe o pacote da camada 2 (Ethernet) e
extai, de seu campo de dados, o pacote de nivel superior (IP) e descarta o pacote da
camada 2. O roteador verifica 0 endereco de destino no pacote camada 3, encapsula
0 pacote camada 3 em um pacote de protocolo camada 2 e o encaminha a interface
correspondente.

camada
7 Aplicacao Dadas
3 Rede IP T
| |
i Enlace Eth IP
é Enlace HDLC T IP

1 Fisica Eits na interface

Fig. 1.7: o roteador monta pacote da camada 3 (IP) em pacote da camada 2 (HDLC)

Com o roteador hd uma reducao da quantidade de bits a transmitir, em relacao
a bridge, ja que o overhead (cabecalho e terminagcao) do Ethernet € descartado durante
0 encapsulamento no pacote de enlace, como demonstra a figura 1.7. Por outro lado,
o roteador precisa ter capacidade de processamento suficiente para efetuar essa
tarefa.

Suponhamos as duas redes “A” e “B” da figura 1.8, cada uma com suas
estacoes: Al, A2, A3..., e B1, B2, B3.....etc, respectivamente. As duas redes estéo
ligadas por um roteador.

Suponha que a estacdo Al deseja enviar dados para a estacao B4. O aplicativo
da estacédo Al entrega os dados para o protocolo camada 3 (IP). O protocolo camada
3 monta um pacote colocando o endereco "B4" como destinatario e "Al" como
remetente.

10 janeiro 2005 TCP-IP e interconexao de redes Fabio Montoro 10



Ethernet

Switch A Switch B
[c000co0c0o0000 00
[o00Q000QO0O00 GO

[cocoooc0c0C00CO 1
| | [TTI

[pOoo00cQO0OpOO0H O
J ‘ ‘ Roteador

[LT1 |
B B4

A1

Fig. 1.8: roteador unindo duas redes locais LAN

O protocolo camada 3, que roda na estacdo Al, sabe que a estacdo "B4" fica
fora da rede "A" e que deve enviar 0 pacote ao roteador da rede. Entdo o protocolo
camada 2 residente em A1 monta um pacote Ethernet direcionando-o para o roteador
(também chamado de gateway): no pacote Ethernet coloca "al" como remetente e "r"
como destinatario, onde “al” e “r’ sdo os enderecos Ethernet da estacdo Al e do
roteador, respectivamente. A estagdo Al entdo transmite o pacote Ethernet para o
switch, que passa o pacote para a porta que esta o roteador.

O roteador recebe o pacote pela porta Ethernet 1 e remove as informacdes da
camada 2. Em seguida consulta sua tabela interna de roteamento e descobre que
pacotes para a rede "B" devem ser enviados pela porta Ethernet 2.

O roteador sabe que o endereco "B4" da camada 3 corresponde ao endereco
Ethernet "b4" na rede “B”. Entdo monta o pacote Ethernet colocando no cabecalho "b4"
como destinatério e "r" como remetente e joga na rede "B".

camada

7  Aplicagao | Dadas |

J 1 1 estagao
3 Rede |Baja] | Al

j |

3 Enlace ‘ r |a1 ‘B4|A1| | | <

J' l J' roteador
2 Enlace [ba] ¢ [Bala1] H =

| | 1

3 Rede ‘Bd|A1| ‘ estagdo
l 1 L

7 Aplicagao | Dacos ‘ i

Fig. 1.9: encapsulamentos no roteador com saida LAN
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Todas as estacOes da rede “B” recebem o pacote. A estacdo destinatéria B4,
através de seu protocolo camada 2, identifica que o pacote é dela, retira o cabecalho
de camada 2 e envia os dados para o protocolo da camada 3.

Finalmente, o protocolo camada 3 da estagdo "B4" passa os dados ao seu
aplicativo.

A situacdo na qual o roteador interliga duas redes locais através de uma rede
de longa distancia é ilustrado pela figura 1.10. Compare esta figura com a figura 1.8.

Ethernet

Interface serial

000000000000 0O

%ooo%ooo 00000 === (RSRSHCRCT EEEE %ooo%ooo%ooog
mne Roteador R1 Modem Modem Roteador R2 Ran=
o =

cu o |

A1 A B B4

Fig. 1.10: roteadores unindo duas redes remotas

0000000000000 0O0

camada
I —
7 Aplicagao Dados
1 l l estacao
3 Rede B4(A1 Al
2 Enlace r1 (a1 |B4|{A1 =
l l l roteador
1
2 Enlace HDLC |B4ja1 <
roteador
! 2
2 Enlace hd| r2 (B4{A1 -
fi; Rede B4lA1 estacao
l l B4
7 Aplicacao Dados

Fig. 1.11: encapsulamentos nos roteadores com saida WAN

Afigura 1.11 mostra como ficam os encapsulamentos nesse caso, onde se utiliza
roteadores com saida WAN. O roteador R1 extrai, analisa e encapsula os dados da
camada 3 no pacote de enlace da porta WAN. Os campos de controle do pacote

10 janeiro 2005 TCP-IP e interconexao de redes Fabio Montoro 12



camada de enlace anterior (Ethernet) sdo descartados. A bridge remota ndo analisa os
dados da camada superior e simplesmente encapsula o pacote Ethernet inteiro no
pacote de enlace WAN.

13.1 CONEXOES BASICAS COM ROTEADORES

A alternativa mais simples é aquela onde dois roteadores se ligam por uma
linha privativa (LP) por meio de equipamentos de transmissdo como modems, por
exemplo.

Fig.1.12: conexao de roteadores via LP.

Uma alternativa de conexdo, para o caso de comunicacdo esporadica, é
aquela em que os roteadores se ligam através da rede telefénica comutada. Quando o
roteador tem dados a transmitir, aciona modem que disca para a localidade remota
onde outro modem, configurado em resposta automatica, atende e completa a
conexao.

Rede
Telefdnica

Fig.1.13: conexdo de roteadores via linha discada.

Uma terceira alternativa de conexao utiliza redes publicas ou privativas de
comutacédo de pacotes, como o Frame Relay, por exemplo.

Nesse caso cada localidade possui um roteador ligado a um modem, ou
outro equipamento de transmissao, que tem acesso a rede através de uma LP (Linha
Privativa). Essa alternativa estabelece uma rota virtual permanente entre os dois
roteadores.
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Frame Relay

Fig.1.14: conexao de roteadores via rede de comutacio de pacotes.

Uma quarta alternativa de conexao, resultante das anteriores, mas que
tem muita aplicacao na pratica, é aquela que, além da conexao via rede de comutagao
de pacotes, possui também uma conexao via rede telefénica comutada ou ISDN. Nessa
configuracédo podemos ter duas aplicagdes:

e Banda sob demanda
e Dial backup

Frame Relay
®.25

Fig.1.15: banda sob demanda e dial-backup

No caso da banda sob demanda, como ilustra a figura 1.15, o roteador vai
acionar sua porta n° 2 se a porta n° 1 ndo conseguir dar vazao ao trafego demandado.

No caso de dial backup, o roteador vai acionar sua porta n® 2 se o enlace da
porta n° 1 cair (por problema no modem ou na linha). Nos dois casos a porta n° 2 aciona
o modem local que disca para o remoto, configurado em resposta automatica.
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1.3.2 PORTAS DO ROTEADOR

A guantidade e os tipos de portas do roteador sdo suas caracteristicas mais
importantes. A proxima tabela ilustra um roteador tipico, de pequeno porte.

Tabela 1.1: Portas de um roteador

Tipo de porta Quantidade
Serial sincrona 3
Serial assincrona 1
Ethernet 10 Mbps 1
Ethernet 100 Mbps 0

Cada porta possui algumas caracteristicas técnicas que devem ser
observadas. No caso das portas do tipo Ethernet, a velocidade maxima esta associada ao
padrao normativo: 10, 100 ou 1000 Mbps, normalmente para cabo tipo UTP (ha também
portas Ethernet para fibra 6tica). No caso das portas seriais, o padrao e a velocidade de
operagao sao as duas principais caracteristicas.

A tabela 1.2 ilustra alguns exemplos de portas seriais, com valores tipicos de
velocidade oferecidos comercialmente.

Tabela 1.2: Exemplos de interfaces seriais

Padrdo da interface / sincronismo Faixa de Velocidades
V.24 com sincronismo interno Até 28 kbps
V.24 com sincronismo externo Até 80 kbps
V.35 com sincronismo interno Até 1544 kbps
V.35 com sincronismo externo Até 2048 kbps
V.24 assincrono Até 115 kbps

Pelo exemplo da tabela 1.2, nota-se que a velocidade méaxima da interface
pode depender do tipo de sincronismo utilizado.

E comum um fabricante dizer que seu roteador tem uma porta T1 ou E1,
querendo com isso dizer que a porta opera até 1544 kbps ou 2048 kbps respectivamente.

Outros aspectos primarios, fisicos e elétricos dos roteadores disponiveis
comercialmente, a serem considerados, constam na tabela 1.3.

Tabela 1.3: Aspectos primarios importantes a observar nos roteadores

Aspecto Comentarios

10 janeiro 2005 TCP-IP e interconexao de redes Fabio Montoro 15



Possui encaixes (slots) para|Slot é um espago do equipamento onde
placas opcionais com portas|pode ser encaixado um modulo ou placa
adicionais ? opcional para expandir a sua capacidade.
Essa caracteristica é importante se houver
uma previsao de expanséao.

Conector da porta exige cabo | Normalmente sim. Os roteadores e outros
adaptador especial ? equipamentos de comunicacdo de dados
possuem conectores menores em seu
chassis (DB25, mini-DB26, mini-DB50,
mini-DB68), a fim de acomodar diversas
interfaces em um Unico conector do
chassis. Assim a porta pode se conectar a
diferentes interfaces apenas usando o cabo
adaptador adequado.

Pode ser alimentado com 110 e | Essa caracteristica é importante no Brasil

220 Volts de forma automatica | pois encontramos as duas alternativas.
?

Possui kit (orelhas) parainstalar | Alguns roteadores ndao vém com esse
emrack? acessodrio, que deve ser pedido
separadamente.

1.3.3 CABOS SERIAIS

Como foi mencionado na tabela 1.3, normalmente os roteadores (e também
outros equipamentos de comunicacao) utilizam cabos seriais especiais que possuem
um conector padronizado na extremidade que vai se conectar ao modem e um conector
menor na extremidade que vai se conectar ao préprio roteador. Cada fabricante possui
seus cabos proprietarios. A extremidade que se conecta ao modem deve apresentar
todas as caracteristicas da interface padronizada que o cabo representa (fisicas,
elétricas e operacionais). Em geral o conector do lado do roteador possui mais pinos,
permitindo que o usuéario mude o tipo de interface do roteador apenas trocando o cabo.
Essa facilidade de configuracéo fisica da interface é interessante mas nem todos os
equipamentos a oferecem — alguns equipamentos exigem, além da troca do cabo, a
troca de uma placa de interface interna.
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Fig.1.16: cabo serial

Atabela 1.4 mostra os padrdes mais comuns de interface serial, qual norma
define a especificagdo mecanica do conector, qual norma define a funcionalidade da
interface, qual é o conector utilizado e quantos pinos ele possui.

Tabela 1.4: Padrdes de interfaces seriais

Padrao Mecéanica | Funcional | Conector | Pinos
EIA/TIA-232 EIA232D EIA232D DB25 25
ITU-V.35 1SO2593 V35 M34 34
ITU-V.36 ISO4902 V36 DB37 37
ITU-X.21 ISO4903 X24 DB15 15
EIA/TIA-449 EIA449 EIA449 DB37 37
EIA/TIA-530 EIA530A EIA530A DB25 25
EIA/TIA-562 EIA232D EIA232D DB25 25

Além do aspecto do padrado, a interface pode estar configurada para se
comportar como DCE (Equipamento de Comunicagcdo de Dados) ou como DTE
(Equipamento Terminal de Dados), com relacdo ao fluxo dos sinais. Alguns fabricantes
possuem cabos diferentes para cada comportamento da interface, por exemplo: o
fabricante pode ter um cabo V.35 DTE e outro V.35 DCE. Normalmente a interface do
roteador opera no modo DTE e a do modem opera no modo DCE. Quem opera no modo
DCE normalmente fornece o sinal de sincronismo.
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E comum se conectar dois roteadores diretamente quando se deseja efetuar
um teste ou configuracdo. Nesse caso um roteador deve se comportar como DTE e o outro
como DCE e, entao, deve-se usar dois cabos diferentes interligados como ilustra a fugura
1.17.

Cabo Cabo
DTE DCE
Il

‘I:II:II:II:I ‘D

ml:ll:ll:ll:l ‘

Roteador Roteador

Fig.1.17: ligacéo direta entre dois roteadores

1.34 PRINCIPIOS DO ROTEAMENTO

O roteamento € uma funcdo da camada de rede (camada 3) e, portanto, o
roteador opera de forma especifica conforme o protocolo da camada de rede que deve
ser roteado.

A funcdo do roteador é remeter 0 pacote (camada de rede) para a rede
destinatéria e, portanto, precisa decidir em que direcdo deve enviar esse pacote. Se 0
roteador possui somente duas portas, como vimos até agora, a decisdo é bem simples,
mas, no caso geral, o roteador pode ter varias portas.

O roteador pode ser configurado de forma estatica, com as rotas possiveis
ou seguir um protocolo de roteamento que descubra as rotas possiveis negociando
com os roteadores vizinhos e identificando as possiveis rotas. Durante essas
negocia¢cdes cada roteador “aprende” com seus vizinhos onde estéo as outras redes.
A figura 1.18 mostra 7 roteadores interligando 10 redes (“A” até “J").

Fig. 1.18: Interligagdo de redes com roteadores

Se a estacdo A9 da rede “A”, envia um pacote ao roteador R1, destinado a
estacao “J4”, darede “J”, como o roteador R1 vai saber para onde mandar esse pacote,
supondo que o roteador R1 acaba de ser conectado a rede e foi ligado pela primeira
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vez (ou seja, ele ndo possui essa informacdo armazenada ou configurada
internamente) ?

Vamos representar os pacotes no formato <destinatario ; remetente>, em
termos dos enderecamentos. Quando o roteador R1 recebe o pacote <J4;A9> ele deve
decidir para onde enviar: para a rede “B”, pela porta 2, para o roteador R2 pela porta 3
ou para o roteador R5 pela porta 4.

Um dos objetivos do protocolo de roteamento € permitir que os diversos

roteadores mantenham suas tabelas de roteamento, que indicaréo para onde enviar o
pacote recebido, apds conhecer o endereco destino.

O roteador R1 toma imediatamente sua decisao se a rede destino constar
em sua tabela de roteamento, que tem o0 aspecto mostrado a seguir, onde “métrica” é
a distancia até a rede destino medida em enlaces de camada 2.

Tabela 1.5: Tabela de roteamento de R1

Destino Proximo roteador Porta métrica
A Direto 1 1
B Direto 2 1
C Direto 3 1
D R2 3 2
E R2 3 3
F R2 3 4
G R5 4 3
H R5 4 3
I R2 3 5
J R2 3 5

A viagem do pacote <j4;A9> tera as seguintes etapas:

1) O software de camada de rede, residente na estagcéo A9, sabe que
J4 reside fora da rede “A” porque seu endereco de rede indica outra
rede. Entdo envia o pacote (encapsulado em um pacote Ethernet)
ao roteador R1. Em geral se define um roteador (hormalmente
denominado defaut gateway) no software de rede da estacao.

2) Ao receber o pacote Ethernet, o roteador R1 extrai o pacote
camada 3 do pacote camada 2. Consulta sua tabela de roteamento
e vé que deve envia-lo ao roteador R2 pela porta 3.
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3) Como a porta 3 € uma porta Ethernet, R2 encapsula o pacote
camada 3 em um pacote Ethernet com o endereco MAC do
roteador R2, e transmite na rede “C”.

4) O roteador R2 recebe o pacote Ethernet e extrai o pacote <J4;A9>.
A partir desse ponto o0 processo vai se repetindo: R2, consultando
sua tabela de roteamento, verifica que deve enviar 0 pacote ao
roteador R3, pelo enlace serial da porta 3. Entdo R2 encapsula o
pacote <J4;A9>em um pacote camada 2 (HDLC, por exemplo) e
o transmite para R3.

5) O processo se repete até o pacote chegar a R7, que o encapsula
em um pacote Ethernet e transmite pela rede “J” para o endereco
MAC da estacao J4.

6) A estacdo J4 recebe o pacote Ethernet de R7, extrai <J4;A9> e
entrega ao protocolo camada 3.

7) O protocolo camada 3, residente na estacao J4, nota que recebeu
dados da estacao A9, remotamente residente na rede “A”.

1.3.5 ARQUITETURA INTERNA DO ROTEADOR

Como a maioria dos equipamentos de comunicacdo de hoje, o roteador
possui uma arquitetura interna baseada em um ou mais microprocessadores. Refira-
se a figura 1.19. O bloco "Processador" representa a CPU do roteador, responsavel
pelo controle total do equipamento, que executa o programa de operacédo (também
chamado de sistema operacional ou firmware) do roteador. O firmware fica residente
em uma memoéria ndo volatil do tipo Flash (que pode ser regravada eletricamente).
Quando se liga o equipamento, o firmware € transferido da Flash para uma memaria
RAM volétil, onde é executado (a RAM possui um tempo de acesso muito menor que
o da Flash) — essa operacdo € conhecida como bootstrap ou simplesmente boot do
equipamento. Uma outra memoria RAM, nao volatil, também chamada de NVRAM, é
normalmente utilizada para guardar as configuracdes do roteador (alguns roteadores
também guardam as configuracdes na Flash ou em EEprom). O bloco "IO" é composto
dos circuitos de interfaces seriais, Ethernet, etc, com os ambientes externos. Excluindo-
se aqueles muito pequenos, os roteadores normalmente possuem capacidade de
receber modulos opcionais, que, por exemplo, podem adicionar portas extras ao
modelo basico.

‘MédMosOpcbnaB‘

I J—» FLASH
<) v

Processador

¢ > A Y
14 L RAM

NVRAM

e}
A
Y

Fig. 1.19: Arquitetura interna do roteador

A memoria RAM, além de abrigar o firmware em execucao, também deve
ter espaco para as filas de pacotes que chegam em cada uma de suas portas, para
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armazenar informagGes temporérias utilizadas durante a operacdo, para guardar
estruturas de dados, etc. Quanto maior for o espaco para as filas, menos pacotes serao
perdidos por congestionamento do processador ou dos canais de saida. Quando o
processador e o hardware associado estdo operando em seu limite, ou 0s canais nao
conseguem dar vazao aos dados, os pacotes adicionais devem ficar esperando em
filas, que ocupam memoria RAM.

7

O espaco de RAM de um roteador, € um parametro importante,
normalmente divulgado pelos fabricantes. O espa¢co de RAM necessério a operacdo do
roteador, dentre outros aspectos, depende dos protocolos que estarao ativos.

Na memaria Flash se armazena, além do programa executavel, do roteador,
outros arquivos de configuragdo, de ajuda (help), senhas, licengas de uso, etc. Outro
parametro interessante é o espaco de memoaria Flash.

Ha roteadores com RAM e Flash de tamanhos fixos, mas h& também
agueles com possibilidade de expansédo dessas memoarias, a fim de incorporar novas
facilidades, como processamento de protocolos especiais, voz, video, etc.

A tabela 1.6 ilustra alguns exemplos de roteadores comercialmente
disponiveis. A tabela mostra as quantidades de portas seriais, Ethernet (E), quantidade
de portas de voz analdgica (Va) e voz digital (Vd), espacos minimo e maximo das
memorias Flash e RAM, o processador principal utilizado e a capacidade de
processamento em pacotes por segundo.

A performance do roteador vai depender, entre outros aspectos, de sua
capacidade de processamento. Essa caracteristica € usualmente divulgada pelos
fabricantes para orientar o projetista a escolher o roteador com a capacidade adequada
para a aplicagdo em questéao.

A capacidade de processamento de um roteador normalmente também esta
associada a uma verséo especifica de software operacional.

Tabela 1.6: Exemplos de roteadores

Portas Flash RAM Capacidade
Modelo Processador
Seriais | E | Va | vd | [Mbyte] | [Mbyte] [pps]
SDM-8200 1 1] - - 1 4 Risc QUICC 25 MHz 800
VG320 1-3 1| o4 - 2 4-12 Risc 68360 800
SDM-9350 4 1| o4 - 2 4-8 Risc QUICC 25 MHz 900
SDM-8300 3 1] - - 1 4-8 Risc 68360 1.000
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Cisco2501 | 14 | 2| - - 8 4-16 68030 20MHz 1.000

Cisco2610 | 0-8 | 1| - |0-30| 8-16 24-64 | MPCB860 40 MHz 1.200

SDM-8300T 3 1] - - 4 4-8 Risc 1960 1.400

Cisco 3620 | 0-8 | 8 | 04 |0-30| 8-32 32-64 Risc R4700 80M 1.500

Cisco 3640 | 0-16 | 1 | 04 |0-30| 8-32 32-128 | Risc R4700 100M 2.000

SDM-9360 | 2 | 1|os|030| 8 4-16 | MPC86033MHz | 2.500

Cisco3660 | 0.8 | 2| 08 |0-30| 816 | 32256 | RISCRMS271 4.000
225M

SDM-9380 | 1-3 | 1 | o8 |0-60| 8-16 8 PPC &?fze 266 | 10.000

Cisco4500 | 012 | 1| - | - | 416 | 1632 | FISC ?Arl'fzn 1001 16,000

1.3.6 ATUALIZACAO DO SOFTWARE DO ROTEADOR

Alguns roteadores possuem mais de um software operacional disponivel
comercialmente em virtude do fabricante oferecer op¢cfes de protocolos com os quais
o roteador pode operar. Alguns protocolos menos comuns sao fornecidos em imagens
de software diferentes.

Ao longo da vida uatil do equipamento o fabricante pode publicar novas
versdes de um determinado software, incorporando altera¢cdes e melhorias. Havendo
interesse em atualizar o software do roteador (upgrading) para a nova versdo, O
responsavel pela rede devera providenciar o arquivo com 0 novo software (também
chamado de imagem do software) e carrega-lo roteador. Na primeira vez que o roteador
for desligado e ligado a nova versédo do software entra em operacao.

Ha particularidades de fabricante para fabricante. Em geral é possivel
armazenar mais de uma imagem na memoria Flash do roteador e definir qual imagem
sera utilizada pelo roteador ap0s sua inicializacao.
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2 PROTOCOLO IP
2.1 INTRODUCAO

O IP (Internet Protocol) € um protocolo da camada de rede, que oferece um
servigo do tipo datagrama n&o orientado a conexdo, sem garantia de que o pacote
transmitido va chegar ao destino. Cada pacote transmitido é tratado
independentemente - ndo ha um controle da sequéncia dos pacotes, sendo possivel
receber pacotes IP fora da ordem em que foram transmitidos. O protocolo IP oferece
um servico nao confiavel. As principais especificacbes do protocolo IP constam na
RFC-791 publicada em setembro de 1981, mas outras RFCs, como a RFC-1812
(Requisitos para Roteadores IPv4) de junho de 1995, também contém especificacbes
sobre o protocolo IP.

O protocolo IP faz parte, juntamente com outros protocolos de Internet, do
pacote conhecido como TCP-IP. As RFCs ou Request For Comments sdo 0s
documentos oficiais do pacote TCP-IP e estdo disponiveis na Internet’.

Se, por acaso, um roteador (n6 da rede) ndo puder tratar o pacote IP, ele o
descarta e envia uma mensagem de erro ao né remetente, utilizando o protocolo ICMP
(Internet Control Message Protocol). O pacote ICMP é encapsulado em um pacote IP.
Qualquer outra providéncia de tratamento de erro, fica por conta do protocolo de nivel
superior, como o TCP, por exemplo.

O protocolo IP, utilizado atualmente é conhecido como IPv4, ou versao 4. Uma
versao mais recente, o IPv6, especificada na RFC-2460, de dezembro de 1998, foi
criada para eliminar algumas limitacdes do IPv4. No entanto, o IPv4 é o padrao atual
do mercado.

2.2 PACOTE IPV4

O pacote de dados do protocolo IP versao 4 é formado pelo cabecalho (header)
e pelos dados propriamente dito.

O cabecalho pode ter de 20 a 60 bytes. O comprimento minimo de 20 bytes € o
normal. Ha uma previsao para até 40 bytes de opcdes, que raramente sdo utilizadas.

A figura 2.1 mostra o pacote IP, onde os campos tém os seguintes significados:

Versdo: versdo do protocolo. Atualmente a versédo é 4. Costuma-se chamar
esse protocolo de IPv4. A nova verséo, emergente, é o IPv6.

7 Por exemplo: www.cis.ohio-state.edu/cgi-bin/rfc/rfc-791.html
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Compr header: comprimento do cabecalho, em conjuntos de 4 bytes. Como 0
campo possui apenas 4 bits, isso limita o comprimento do cabecalho a 60
bytes.

TOS: tipo de servico.

Comprimento Total do Pacote: comprimento total do pacote em bytes. Como
esse campo possui 16 bits, teoricamente o pacote IP pode ter até 65535
bytes.

ID: identificacdo do pacote. Essa numeracdo é atribuida sequencialmente a
cada pacote gerado.

Flags: 3 bits de flags. Um dos bits indica se o pacote pode ser fragmentado.

Offset de fragmento: usado quando o pacote IP € um fragmento do pacote IP
original. Indica a posicéo do fragmento, no seu pacote original, em passos
de 8 bytes, sem contar o cabecalho. Portanto, o menor fragmento deve
ter 8 bytes.

TTL: Time to Live. Especifica a quantidade maxima de roteadores pelos quais
0 pacote pode passar. Cada roteador, por onde 0 pacote passa,
decrementa esse campo de uma unidade. Quando o campo chega em
zero o pacote é descartado.

Protocolo: este campo especifica qual protocolo esta encapsulado no pacote
IP. Alguns valores definidos séo:

1 = ICMP

6 =TCP

8 = EGP (obsoleto)
17 = UDP

89 = OSPF

Checksum: assinatura de conferéncia do cabecalho
Remetente: endereco do remetente
Destinatéario: endereco do destinatario

Opcdes: Nem todos 0s equipamentos suportam esse campo, que € pouco
utilizado.

Dados: campo de comprimento variavel, que vai acomodar o0 pacote
encapsulado ou um fragmento de um pacote IP original.

>< 8 bits % 8 bits >< 8 bits >

8 bits
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versao compr header ‘ TOS Comprimento total do pacote

Identificacéo (ID) Flags Offset de fragmento

TTL (Time To Live) ‘ Protocolo Paridade do cabecalho (checksum)

Endereco IP do remetente

Endereco IP do destinatario

Opcoes (max = 40 bytes)

Dados

Fig. 2.1: Pacote do protocolo IPv4

2.3 FRAGMENTACAO

Uma das principais caracteristicas do protocolo IP é a capacidade de
fragmentacao: dividir o datagrama oriundo do protocolo da camada superior, de forma
transparente a ele, para transmiti-lo sob a forma de varios pacotes IP, recompondo o
datagrama original na recepcéo.

No trajeto o pacote IP pode encontrar redes onde ha um limite para o tamanho
do pacote. Por exemplo, o pacote Ethernet deve ter no maximo 1500 bytes no campo
de dados. A esse limite da-se o nome de MTU (Maximum Transmission Unit). Antes de
transmitir dados por uma porta o roteador verifica qual € o MTU dessa porta e, se for o
caso, fragmenta os dados. Uma vez fragmentado, o datagrama original sé é
recomposto em seu destino final.

Em uma comunicacgao IP os pacotes podem ser recebidos fora de ordem mas
0S pacotes resultantes de fragmentacdo sdo remontados corretamemente devido a
informacéao de offset de fragmentacéo.

2.4 TOS - Tipo de Servico

Esse campo do pacote IP tem a finalidade de permitir mecanismos de qualidade
de servico (QoS) nas redes. No protocolo IP ha basicamente dois esquemas de Qo0S:
um utiliza os trés primeiros bits, chamados de IP Precedence, permitindo definir até 8
niveis de prioridade (0 a 7); o outro, conhecido como DiffSery, utiliza 6 bits e permite
até 64 niveis de prioridade (0 a 63), ou DSCPs (Differenciated Services Code Points).
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< 8 bits >

‘ TOS ‘

I’Pz‘Pl‘PO‘TS‘TZ‘Tl‘TO‘CU

IP Precedence < >

8 niveis

DSCP
64 niveis

Fig. 2.2: Campo TOS

2.5 COMPRESSAO DE DADOS

A compresséao de dados € uma forma de aumentar a eficiéncia na transmisséao.
Ha trés formas basicas de compresséo de dados para o protocolo IP:

e s0 do cabecalho
e SO dos dados
e dos dados e cabecalho

A primeira opcdo faz a compressdo somente do cabecalho e sé se torna
interessante para pacotes com poucos dados.

A segunda faz somente a compressao dos dados, deixando os enderecos em
claro para serem interpretados nos nés de comutacéao intermediarios.

A terceira faz a compressao de todo o pacote, 0 que exige um processamento
adicional nos nés intermediarios para resolver o cabecalho e poder rotear o pacote.

H& duas formas basicas de se implementar a compressédo: por software, na
estacdo de trabalho ou no servidor, ou por firmware, no roteador. No caso da
compresséao ser implementada internamente ao roteador, normalmente ela deve ser
executada por um processador rapido, do tipo DSP por exemplo, a fim de ndo impactar
no desempenho do processador principal e, consequentemente, diminuir a
performance do equipamento. Ha diversos algoritmos no mercado.

A utilizacdo da compressdo normalmente € mais vantajosa para enlaces de
maior velocidade, considerando 0 mesmo processador e que o0 tempo de
processamento por pacote praticamente ndo muda, seja qual for a velocidade com que
ele vai sair pela interface. A figura 2.3 mostra esse efeito, considerando o tempo de
transmissao de 1024 pacotes com 513 bytes.
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Fig. 2.3: Tempo de transmissdo com e sem compresséo

2.6 ENDERECAMENTO IP

Cada estacao (também chamada de host) em um ambiente IP tem um endereco
préprio. O endereco IP possui 32 bits, ou 4 bytes, e é dividido em 5 classes: A, B, C, D
e E. As classes A, B e C séo utilizadas para representar estagdes na rede, a classe D
€ usada para enderecamentos especiais de multicasting e a classe E é reservada.

O primeiro bit zero define a que classe pertence o endereco: se o primeiro bit

s

zero estiver na posicao 1, a classe € "A", se estiver na posicao 2 € classe "B", etc.

O endereco possui duas partes: "Net", que é o endereco da rede e "Host", que
€ 0 endereco da estacdo. Conforme a classe, 0s espacos para Net e Host variam, como
ilustra a figura 2.4.

A notacéo binaria para o endereco IP nem sempre conveniente e por iSSo pouco
utilizada na prética.

Normalmente o endereco é representado por 4 nimeros decimais separados por
um ponto. A tabela 2.1 mostra os enderec¢os possiveis para cada classe. Os enderecos
de rede com todos os bits iguais (zero ou um) nao sao permitidos.

A guantidade maxima de hosts em uma rede é dada por (2"— 2), onde n é a
guantidade de bits zero do campo destinado ao endereco do host.

Classe Byte 1 Byte 2 I Byte 3 I Byte 4 I

A 0 Net (1 byte) Host (3 bytes) I
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B 1]0 Net (2 bytes) I Host (2 bytes)

C 1/1]0 Net (3 bytes) IHost § byte)I
D 1l1]1]0 I
E 10111 I

Fig. 2.4: Classes de enderecos IP

Tabela 2.1: Capacidade de enderecamento IP por classe

Classe | Bits | Bits Net Net Qtde Qtde
Net | Host Inicial Final Nets Hosts
A 7 24 1.0.0.0 126.0.0.0 127 16.777.214
B 14 16 128.0.0.0 191.255.0.0 16.384 65.534
C 21 8 192.0.0.0 223.255.255.0 2.097.152 254
D - - 224.0.0.0 239.255.255.254 - -
E - - 240.0.0.0 255.255.255.255 - -

Exemplos:

Classe A 41.12391.1

00101001.01111011.0101101.00000001
Classe B 129.12.12.12

10000001.00001100.00001100.00001100

Classe C 192.200.15.1 11000000.11001000.00001111.00000001

Quando se quer referir ao endereco de uma rede, escreve-se o numero da rede
seguido de zeros nas posi¢cdes do endereco do host. Exemplos: redes 41.0.0.0,
129.12.0.0 e 192.200.15.0.

Ha alguns enderecos IP reservados para usos especiais € ndo podem ser
utilizados como endere¢gos comuns:

e 127.x.x.X € utilizado em testes locais de software
e Rede com tudo “1” ou tudo “0”
e Host numero “0” significa o nUmero da rede
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e Host tudo “1” significa broadcast na rede especifica e s6 pode ser
usado como endereco destino.

e 0.0.0.0 significa rota defaut nas tabelas dos roteadores

e 255.255.255.255 significa broadcast a todos os host da minha rede.

Ha outros enderecos IP, segundo a RFC 1918, definidos para uso somente
interno em redes privadas, ndo podem ser divulgados pela Internet. Esses endere¢os
sdo invalidos na Internet:

- 10.0.0.0 até 10.255.255.255 classe A
- 172.16.0.0 até 172.31.255.255 classe B
- 192.168.0.0 até 192.168.255.255 classe C

Se uma empresa utilizar uma dessas faixas de enderecos invalidos,
internamente em sua rede, deve possuir um tradutor de enderecos invalidos para
enderecos validos a fim de se comunicar pela Internet. Um tradutor conhecido é o NAT
(Network Address Translation), que sera visto adiante.

2.7 TRANSLACAO DE ENDERECOS - NAT

NAT, Network Address Translation, definida na RFC 1918, € uma operacao que
converte enderecos invalidos, internos a uma rede, para enderecos validos,
registrados, que circulardo publicamente pela Internet. A operacdo de NAT é executada
em um roteador de saida para a Internet. A grande vantagem do NAT é que a
empresa precisa registrar somente a quantidade de enderecos IP que vai utilizar na
Internet, podendo estabelecer outro esquema para o enderecamento interno. Os
provedores de acesso, por exemplo, se beneficiam bastante dessa operagcdo. Uma
consequéncia natural do NAT é que dificulta a identificacdo da fonte original do pacote.

O NAT pode ser estéatico ou dindmico:

e Estético: Um para um, estabelece uma relacdo biunivoca
entre pares de enderecos internos e externos. O endereco
privado corresponde a um endereco publico. Essa
modalidade deixa o dispositivo visivel ao mundo externo.

e Dinamico: Muitos privados para um publico.
NAT dinamico escolhe um endereco de uma lista de enderecos validos
disponiveis e aloca para o endereco invélido que solicita a translagdo. Esse

mapeamento é temporario e o0 mesmo IP interno pode receber outro IP vélido na
préoxima requisicao.
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2.8 SUB-REDESIP

Chama-se de sub-rede, uma rede dentro de outra. Um subconjunto de estacdes
com alguma caracteristica comum que pertencem a um grupo de enderecos IP. Essas
estacbes podem estar em um mesmo dominio de colisdo, ou ndo, se estiverem
separadas por switch.

Para se formar uma sub-rede € preciso separar um determinado conjunto dos
demais com um roteador.

A separacao das sub-redes é fisica. Cada porta do roteador vai determinar uma
sub-rede.

As classes A e B possuem um nimero muito grande para identificar hosts e isso
fez surgir o conceito de sub-redes.

Com um determinado endereco de rede, o responsavel divide o campo do
endereco do host em duas partes: sub-rede e host propriamente.

Por exemplo, a figura 2.5 ilustra um endereco da classe B, com 16 bits para o
endereco da rede, dividido em 62 sub-redes (6 bits, mas ndo pode usar tudo zero nem
tudo um). Cada sub-rede pode ter até 1022 hosts.

Rede Sub-rede Host

16 6 10

Fig. 2.5: Subdivisdo do endereco da classe B

A divisdo em sub-redes é extremamente Util em aplicagdes corporativas onde
se deseja associar departamentos com um numero de sub-rede. Com a aplicacdo de
sub-redes as tabelas de roteamento nos roteadores ficardo mais reduzidas.

2.9 MASCARA DE SUB-REDE IP

A mascara de sub-rede € o recurso, utilizado no enderegcamento IP, para
que o roteador identifigue uma sub-rede. A mascara € uma sequéncia de bits, do
mesmo comprimento do endereco IP, com os bits de endereco de rede todos em “1” e
os bits de identificagéo do host todos em “0”. O roteador faz uma operagéo l6gica AND
para determinar a sub-rede.

Por exemplo, uma sub-rede 200.14.20.32 com mascara 255.255.255.224:
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11001000 00001110 00010100 001 00000
11111111 11111111 11111111 111 00000
255 255 255 224
rede
sub
~ host

Fig. 2.6: Exemplo de enderecamento com sub-rede

Pelo primeiro byte do endereco sabe-se que a rede é classe C (192 a
223). Entdo, o ultimo byte deve designar o host. Como a mascara avanca trés bits no
campo do host, sobram sé 5 bits para o endereco do host e trés bits para designar a
sub-rede, permitindo um total de 7 sub-redes.

Utiliza-se a nomenclatura 200.14.20.32/27 para designar a subrede, onde
"27" significa quantos bits "1" possui a mascara.

Tabela 2.2: Mascaras de subrede

/ sub Quantidade
bits | sub-redes | hosts B | hosts C
mascara |bits| b | 2b |216b.2 | 2852
255.255.128.0 17 | 1 2 32.766
255.255.192.0 /18 | 2 4 16.382
255.255.224.0 /19 | 3 8 8.190
255.255.240.0 120 | 4 16 4.094
255.255.248.0 21 | 5 32 2.046
255.255.252.0 122 | 6 64 1.022
255.255.254.0 23 | 7 128 510
B [255.255.255.0 124 | 8 256 254
255.255.255.128 | /25 | 9 512 126
255.255.255.192 | /26 | 10 | 1.024 62
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255.255.255.224 | /27 | 11 | 2.048 30 -
255.255.255.240 | /28 | 12 | 4.096 14 -
255.255.255.248 | /29 | 13 | 8.192 6 -
255.255.255.252 | /30 | 14 | 16.384 2 -
255.255.255.128 | /25 | 1 2 - 126
255.255.255.192 | /26 | 2 4 - 62
C |255.255.255.224 | /27 | 3 8 - 30
255.255.255.240 | /28 | 4 16 - 14
255.255.255.248 | /29 | 5 32 - 6
255.255.255.252 | /30 | 6 64 - 2

2.10 BROADCAST

Ha trés tipos de enderecos IP: Unicast, destinado a um unico host; Multicast,
destinado a um grupo de hosts e Broadcast, destinado a todos os hosts.

Ha dois tipos principais de broadcast:

- Limitado
- Direcionado (a rede ou a sub-rede)

O endereco destinatario utilizado quando se deseja emitir um broadcast

limitado é “255.255.255.255”. Um pacote de broadcast limitado fica confinado a uma
regido sem sub-redes e nao deve ser repassado por qualquer roteador.

O endereco destinatario utilizado no broadcast direcionado a uma rede possui
todos os bits da identificacdo do host iguais a “1” e fica do tipo “rede.255.255.255” no
caso de um endereco classe A, por exemplo.

O broadcast destinado a uma sub-rede é semelhante.

211 MULTICAST

IP multicast € uma técnica que permite que uma Unica fonte transmita
mensagens a um determinado grupo de destinatarios. Esse recurso é espcialmente
importante para algumas aplicagdes, como distribuicdo de video ou noticias,
videoconferéncia e levantamento de recursos de rede. Uma estacdo inicia a
transmissdo em multicast quando, em sua rede, pelo menos uma estacdo, nessa
mesma rede, se manifesta como interessado na informacdo dessa estacao
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transmissora. A mensagem multicast utiliza a faixa de enderecos de 224.0.0.0 a
239.255.255, onde os primeiros 4 bits do endereco sao “1110” e os demais 28 bits
indicam o ID do grupo. Alguns enderecos de multicast sdo registrados e possuem
signifaicaod especifico:

224.0.0.2 = todos os roteadores nesta sub-rede
224.0.0.9 = roteadores RIPv2

224.0.0.10 = roteadores IGRP

224.0.0.12 = servidor DHCP

Alguns protocolos de multicast estabelecidos séo:
- IGMP
- PIM-SM
-  PIM-DM

2.11.1 IGMP

As estacOes da rede utilizam o protocolo IGMP (Internet Group Management
Protocol) para se incluirem em um determinado grupo de multicast. Um roteador
configurado para multicast IGMP fica em estado de espera de requisi¢cdes de eventuais
participantes e envia periodicamente mensagens para descobrir que grupos de
transmissao estao ativos. A especificacdo atual € o IGMPv3 publicada pela RFC-3376,
no entanto muitos equipamentos ainda operam com as veresdes anteriores: IGMPv2
(RFC-2236) ou IGMPv1 (RFC-1112).

2.11.2 PIM

O protocolo PIM (Protocol Independent Multicast) possui dois modos de
operacao:

e PIM-DM (modo denso)
e PIM-SM (modo disperso)

O modo PIM-DM leva em consideracdo que a muitas estacbes (densamente
distribuidas) vao participar do grupo. Esse modo é especialmente interessante quando
hé trafego multicast intenso para muitos receptores. No modo PIM-SM o roteador deve
fazer uma requisicado especifica para receber o fluxo de muitcast, reduzindo o uso da
banda disponivel e tornando esse modo mais interessante quando ha poucos
receptores em cada grupo e o trafego de multicast ndo € tdo constante
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3 PROTOCOLOS DE ROTEAMENTO IP

Vimos que o roteador se baseia em sua tabela de roteamento para tomar suas
decisbes sobre encaminhamento dos pacotes. Ha duas formas béasicas para adicionar
rotas na tabela de roteamento:

e estatica
e dindmica

Na forma estatica as rotas sao configuradas diretamente no roteador pelo
administrador da rede. Nesse caso dizemos que o roteador foi programado com rotas
estaticas. Essa tarefa sera mais trabalhosa na medida em que cresce a rede. A
configuracéo estatica € utilizada principalmente nas seguintes situacoes:

e redes peguenas
e rotas para redes isoladas
e para garantir maior seguranca

Em redes maiores e mais complexas dois fatores dificultam o uso de rotas
estéticas: a existéncia de varias rotas possiveis entre dois pontos e as mudancas na
topologia, seja por falhas (canal de comunicacdo ou roteador), seja por alteracdes
naturais decorrentes de remodelagem ou crescimento da rede. Nesse caso é desejavel
gue a escolha das rotas seja dinamica, em outras palavras, que os roteadores se
comuniquem, utilizando um protocolo apropriado e estabelecam as rotas (de
preferéncia, a melhor) e as alterem em caso de falha da rota em uso.

Ha dois tipos basicos de protocolo para roteamento IP:

e ‘“distancia vetorial”, (distance vector) que utiliza o algoritmo
Bellman/Ford, e

e ‘estado de enlace” (link-state), que utiliza o algoritmo de
Dijkstra (também conhecido como Open Shortest Path First).

No protocolo do tipo “distancia vetorial’ cada roteador transmite toda a sua tabela
de roteamento aos roteadores vizinhos (somente aos vizinhos). Cada roteador da rede
vai montando sua propria tabela sempre com base nas informacdes dos vizinhos. O
protocolo “distancia vetorial” é mais facil de ser implementado mas, como as tabelas
sao transmitidas de vizinho para vizinho, possui a desvantagem de uma convergéncia
lenta.
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No protocolo do tipo “estado de enlace” o roteador, ao invés de enviar sua tabela
aos vizinhos, envia apenas o estado de seus enlaces, mas para toda a rede. Cada
roteador monta sua tabela com base em informacdes recebidas de toda a rede.

Os protocolos sao divididos em dois grandes grupos:

e Protocolo de roteamento interior
e Protocolo de roteamento exterior

Quando o protocolo roda no interior de um sistema autbnomo (AS — Autonomous
System), ou dominio, € chamado de IGP, Interior Gateway Protocol ou protocolo de
roteamento interior. Um AS pode ser, por exemplo, a rede de uma empresa. Em um AS
todos os roteadores entendem o mesmo protocolo e pertencem a uma rede
administrada por uma mesma entidade. No entanto, quando esse AS tem que se ligar
a outro AS, deve utilizar outro tipo de protocolo, especial para interligar AS, chamado
de EGP, Exterior Gateway Protocol. O roteador que fica na borda do AS deve ser capaz
de trabalhar tanto com o protocolo EGP, que roda entre as AS, quanto com o protocolo
IGP que roda no interior da AS e, portanto, € um roteador com caracteristicas
adicionais.

Roda um protocolo IGP AS 1

Roda um protocolo EGP

AS 2 AS 3

Fig. 3-1: Sistemas Autébnomos

BGP é o principal protocolo do tipo Exterior Gateway Protocol. Como sua
especificacao esta na revisao 4, € conhecido como BGP-4.

Os principais protocolos do tipo IGP sdo: RIP, OSPF e EIGRP.

RIP ou Routing Information Protocol, foi o primeiro protocolo do tipo IGP a ser
desenvolvido e possui algumas limitagdes para uso em redes mais complexas. As duas
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principais vantagens do protocolo RIP sdo sua simplicidade e o fato de estar
incorporado na maioria das versdes UNIX.

OSPF ou Open Shortest Path First, foi criado posteriormente, especificamente
para ambientes IP, para substituir o RIP, suprindo suas deficiéncias. Cada um desses
protocolos utiliza um algoritmo especifico para determinar rotas.

Alguns fabricantes desenvolvem seus proprios protocolos de roteamento, que,
por serem proprietarios, somente podem ser utilizados em redes cujos roteadores sao
da mesma marca, ou utilizam roteadores licenciados para esse protocolo. Dois
exemplos conhecidos sdo os protocolos IGRP (Interior Gateway Routing Protocol) e
EIGRP (Enhanced IGRP), desenvolvidos pela Cisco Systems, cujas caracteristicas
foram incluidas na tabela 3.1 com base em literatura oficial do fabricantes®.

Tabela 3.1: Protocolos de roteamento

Protocolo RIP RIPv2 | OSPF | IGRP |EIGRP
Distancia vetorial * % - * *
Estado de enlace - - % - %

VLSM - % % - *

Padréo aberto * * * - -
Convergéncia média/rapida - % % ¥ - % ¥

Métrica por banda - - % % *
Rede grande/muito grande - - %* - * %

O estudo detalhado dos protocolos de roteamento citados anteriormente foge ao
objetivo deste livro. Veremos o protocolo RIP, por ser uma forma quase que intuitiva de
se estabelecer rotas automaticamente em uma rede de roteadores.

3.1 PROTOCOLO RIP

Os pacotes de controle do protocolo RIP s&o encapsulados em UDP, utilizando
a porta “520".

O protocolo RIP decide qual caminho o pacote IP deve tomar somente com base
na quantidade de roteadores (saltos ou hops) que ha nas possiveis rotas. O caminho
com menos roteadores é o escolhido. Esse processo € simples mas ndo garante a

8 CCDA Self-Study: Designing for Cisco Internetwork Solutions (DESGN), Cisco Press, 2004
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melhor alternativa pois o pacote pode ser encaminhado por uma rota mais curta porém
mais congestionada (menos banda disponivel). O RIP em sua verséao original (RIPv1)
possui mais duas limitagdes: somente permite operar com mascaras de comprimentos
fixos, casadas com as classes A, B ou C, e somente consegue alcancar 15 roteadores
em uma rota. A especificacdo RIPv2 eliminou a restricdo da mascara fixa e passou a
operar com mascaras de comprimento variavel (VLSM ou Variable Lenght Sub-net
Mask), mas manteve a restricdo dos 15 roteadores.

Vamos analisar sua operacao, nos referindo ao roteador “R2”, da proxima figura,
para descrever como funciona o protocolo.

128.11.1.1 128.13.1.1
128.16.1.1

128.13.1.2
\ R1 \ . Rz rR3

128.13 128.15 128.16
128.15.1.2
] 128.15.1.1
128.14

Fig. 3.2: Redes interconectadas com roteadores

Antes do roteador iniciar sua operacao, o administrador da rede deve configura-
lo, entrando com as informacdes que definem as redes diretamente ligadas a ele,
surgindo a tabela de roteamento mostrada na tabela 3.2, onde as redes diretamente
conectadas (proximo hop igual 0.0.0.0) constam com métrica igual a 1.

Tabela 3.2: Tabela de roteamento de R2 (inicial)

_ Proximo o Direto/ Aprendido
Destino hop Porta | Metrica

Remoto Local/RIP
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128.13.0.0| 0.0.0.0 1 1 D L

128.14.0.0| 0.0.0.0 2 1 D L

128.15.0.0| 0.0.0.0 3 1 D L

A cada 30 segundos, cada roteador da rede emite pacotes IP do tipo broadcast,
divulgando sua tabela de roteamento (mensagem RIP), em todas as suas portas. A
mensagem RIP € montada em um pacote do protocolo UDP, da camada de transporte,
que, por sua vez, € montado em pacote IP. A mensagem RIPv2 possui a forma
apresentada na figura 3.3, que mostra 0s diversos campos e seus respectivos
comprimentos em bytes.

Rede 1 Rede 2

Com|Ver| O |PID|tag | IP |sub|next|mét|PID |tag | IP | sub |next| mét

Fig. 3.3: Mensagem RIPv2

Os dois primeiros campos identificam o tipo de mensagem (comando e versao).
O préximo campo contém zeros (“0”). Para cada rede cadastrada no roteador ele envia
a informacéo “PID” (que protocolo esta utilizando o RIP — normalmente é o IP), “tag”
gue indica como o protocolo esta aprendendo as rotas (normalmente é do RIP), ), “IP”
(endereco IP da rede em questéo), “sub” que indica a mascaea de sub-rede, “next” que
indica o proximo roteador (next hop) e “mét” (métrica da rede em questéao) cujo valor
méaximo é 15.

O RIP pode enviar informagdes de até 25 redes em uma Unica mensagem. Fica
claro que, eventualmente, o roteador vai ter que enviar diversas mensagens desse tipo
para divulgar toda a sua tabela. Voltemos a descri¢cdo do protocolo RIP.

Logo apos ser ligado, o roteador “R2” vai receber as tabelas de “R3” e “R1".
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O roteador “R2” vai receber tabelas com redes que ja constam em sua propria
tabela, como por exemplo, a rede 128.13.0.0 que também constara na tabela divulgada
por “R1”.

Ao receber uma tabela, “R2” vai atualizar a informacdo de uma determinada
rede, em sua prépria tabela, se a métrica da informacéo recebida for menor que a atual.
Se, na tabela recebida, constar uma rede que “R2” ndo possui em sua tabela, ele soma
um a métrica recebida e acrescenta essa informacdo em sua tabela.

A métrica pode assumir valores de 1 a 15. Uma métrica de valor 16 indica que a
rede ndo pode ser alcancada. O protocolo RIP s6 pode ser utilizado em redes cujas
rotas possuam, no maximo, 15 roteadores.

Tabela 3.3: Tabela de roteamento de R2 (final)

Destino Préximo Porta Métrica Direto/ Aprendido

Remoto Local/RIP
128.13.0.0 0.0.0.0 1 1 D L
128.14.0.0 0.0.0.0 2 1 D L
128.15.0.0 0.0.0.0 3 1 D L
128.11.0.0 | 128.13.1.1 1 2 R R
128.12.0.0 | 128.13.1.1 1 2 R R
128.16.0.0 | 128.15.1.1 3 2 R R

Se o protocolo RIP suporta até 15 roteadores em sequéncia, e , supondo que
cada leva 30 segundos para transmitir sua tabela, vamos concluir que uma modificagéo
de tabela pode levar até 7 minutos para chegar a todos os roteadores. Esse tempo de
convergéncia longo do protocolo RIP é um de seus problemas.

3.2 PROTOCOLO OSPF

O protocolo de roteamento OSPF, atualmente na verséo 2, também citado como
OSPFv2, foi definido pela RFC-2328 de abril de 1998. E mais complexo que o RIP e
exige mais capacidade de processamento do roteador. Em contrapartida é superior ao
RIP tanto na forma como distribui as informac6es aos demais roteadores quanto na
flexibilidade de métricas.

O pacote OSPF é encapsulado diretamente em um pacote IP com identificacdo
de protocolo igual a “89”. A figura 3.4 mostra o pacote OSPF.
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Ti Compr ID ID Autentic | Autentic
Y roteador Area Tipo Valor m
1 1 2 4 4 2 2 8 variavel

Fig. 3.4: Mensagem OSPF

O primeiro campo, de um byte, identifica a versdo do protocolo. O proximo
campo indica o tipo de mensagem (Hello, ou uma descricdo de base de dados:
solicitacdo de estados, atualizacdo de estados, aceitacdo de estados). O préximo
campo indica o comprimento do pacote em bytes. Os proximos campos indicam: as
identificacBes do roteador remetente e de sua area, um codigo de paridade, o tipo e 0
valor da autenticacdo. H& um formato especifico para cada tipo de mensagem, cuja
abordagem foge ao escopo deste curso.

Ao contréario do RIP, o protocolo OSPF monta uma tabela com todos os destinos
possiveis, com 0s respectivos indicadores “proximo roteador” e “custo”, conforme
ilustra a tabela 2.www. O préximo roteador indica que caminho o pacote deve tomar
para chegar ao destino com 0 menor custo.

Tabela 3.4: Tabela de roteamento OSPF

Destino Préximo Custo
128.13.0.0 | 128.13.1.1 1
128.14.0.0 | 128.13.1.1 2
128.15.0.0 | 128.15.1.1 3
128.11.0.0 | 128.13.1.1 1
128.12.0.0 | 128.13.1.1 1
128.16.0.0 | 128.15.1.1 3

Ha duas alternativas para o roteador disparar o processo de recalcular sua
tabela de roteamento, para descobrir os caminhos de menor custo: a cada mudanca
de topologia, o que vai demandar muito recurso de processamento e memdria interna
do roteador, ou ap6s um tempo fixo pré-determinado.
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A primeira providéncia que um roteador, rodando OSPF, toma ao ser ligado, €
enviar mensagens de “Hello” aos seus vizinhos. Dessa forma todos os roteadores
podem iniciar a montagem de suas tabelas pelas redes que estdo mais proximas.

4 CONFIGURACAO DO ROTEADOR

4.1 DEFINICAO DOS ENDERECOS IP

A figura 4.1 mostra uma rede WAN com trés nos (trés roteadores) unindo trés
redes locais em localidades distintas. A seguir vamos ver, como exemplo, um
procedimento para estabelecer os enderecos IP.

Fig. 4.1: rede WAN com 3 nés

Metodologia

1 - Providenciar o _endereco da rede junto a organizagdo responsavel, ou
escolher um endereco invalido, se for o caso. Digamos que o endereco da rede
seja 200.14.20/24.

2 - Listar as sub-redes. Cada enlace serial € considerado uma sub-rede. No
exemplo, entédo, temos 6 sub-redes: as 3 localidades e os 3 enlaces.

3 - Definir a mascara de sub-rede. Levantar a quantidade de hosts em cada sub-
rede para determinar os comprimentos necessarios dos enderecos de host e
sub-redes. Analisar a perspectiva de crescimento da empresa e projetar para
essa situacao futura prevista.
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Como neste exemplo temos 8 bits para repartir e sabemos que a empresa néo

tera mais que 5 ou 6 escritorios, definimos:

3 bits para sub-rede (serdo 7 possiveis)
5 bits para host (serdo 30 possiveis)

Entdo, a mascara fica 255.255.255.224/27

4 - Definir o IP das sub-redes.

Tabela 4.1: defini¢do de IP

Sub-rede binario decimal

Enlace A-B 001X XXXX 32

Enlace A-C 010X XXXX 64

Enlace B-C 011x XXXX 96

Rede B 100X XXXX 128

Rede C 101X XXXX 160

Rede A 110X XXXX 192
200.14.20.192 200.14.20.126
[ e A B [ o |
elg A 200142032 B anbakey

C
200.14.20.64 200.14.20.96

200.14.20.160

Fig. 4.2: escolha dos enderecgos IP

5 - Definir as faixas de IP para os hosts:

Interfaces/roteadores: 1,2,3

Servidores: 4,5,6

10 janeiro 2005 TCP-IP e interconexao de redes Fabio Montoro

42



Estacdes: 7 até 30

6 - Definir os IPs das interfaces dos roteadores:

200.14.20.193 200.14.20.33 200.14.20.129
! \ 200.14. 20 34 !
w LWEELLL
C 200.14.20.97
200.14.20.65 —
200.14.20.98

200.14.20.166

200.14.20.161

Fig. 4.3: enderecos IP das interfaces dos roteadores

4.2 CONFIGURACAO DOS ENDERECOS NO ROTEADOR

Com um terminal conectado na porta console do roteador, ou remotamente
utilizando o programa Telnet, o administrador deve entrar os comandos de

configuracdo. Esses comandos sdo especificos para

cada roteador ou familia de

roteadores, definidos pelo fabricante, podendo ainda sofrer alteracbes conforme a
versado de firmware do equipamento. Como exemplo, utilizaremos o padrao intuitivo
utilizado pela Cisco daqui por diante. Entdo, teremos os seguintes comandos para

configurar o roteador A:

interface serial 0

ip address 200.14.20.33 255.255.255.224

interface serial 1

ip address 200.14.20.65 255.255.255.224

interface ethernet 0
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(escolhe a interface 0)
(define IP e méascara)
(escolhe a interface 1)
(define IP e mascara)

(escolhe a interface 0)
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ip address 200.14.20.193 255.255.255.224  (define IP e mascara)

exit

4.3 DEFINICAO DE ROTAS NO ROTEADOR

O roteador tem duas formas de saber por onde mandar um pacote: por rotas
pré-definidas no roteador (rotas estaticas) ou através de um protocolo de roteamento
rodando em seu sistema operacional (RIP, OSPF, etc). As rotas estaticas devem ser
utilizadas em redes pequenas ou redes com uma Unica saida, pois evitam o trafego de
mensagens do protocolo de roteamento e conferem maior seguranga. Para redes
maiores ou situacdes dinamicas, devemos ativar um protocolo de roteamento no
roteador. A configuracéo do roteador "A" para operar o protocolo RIP é:

router rip (ativa o protocolo de roteamento)
network 200.14.20.0 (define IP da rede)

ip route 200.14.20.128 255.255.255.224 200.14.20.34

A configuracdo de uma rota estética é feita pelo comando "ip route", seguido dos
enderecos: da sub-rede destino, mascara da sub-rede e endereco do préximo roteador
(no caso é a interface serial do roteador remoto da sub-rede desejada):

Se o roteador for o responsavel pela saida dos dados para um ambiente onde
roda outro protocolo, digamos o protocolo OSPF, e a rede da empresa opera RIP, ele
deve passar as informacdes de roteamento entre os ambientes RIP e OSPF.

No caso dos roteadores Cisco, 0 que se faz é suprimir o RIP nas interfaces que
vao se conectar ao ambiente OSPF. Digamos que a interface serial "0" do roteador "A"
vai se ligar a um ambiente OSPF:

router rip (ativa o protocolo de roteamento)
network 200.14.20.0 (define IP da rede)
passive-interface serial 0 (suprime o RIP da interface)

Outros comandos serdo necessarios para redistribuir as rotas OSPF no
ambiente RIP, ativar o protocolo OSPF, etc.

10 janeiro 2005 TCP-IP e interconexao de redes Fabio Montoro 44



4.4 SUMARIZACAO DE ROTAS

A definicdo do enderecamento IP em um projeto deve seguir um modelo
hierarquico, onde redes com bits mais significativos iguais estdo do mesmo lado de
uma interface de roteador. Essa medida é fundamental para que o roteador possa
reunir varias rotas de hierarquia menor em uma unica de hierarquia maior, reduzindo
sua tabela de roteamento e, consequentemente, melhorando sua performance e
reduzindo o trafego de pacotes de controle nos enlaces adjacentes.

Por exemplo, o roteador R1 da figura www pode anunciar somente a rota
200.14.168/23 para o roteador R2, ou seja, as redes com esses 23 primeiros bits, que
estdo ligadas a ele. Da mesma forma o roteador R2 pode anunciar somente a rota
200.14.168/22.

200.14.168.0/22

=
| SS=S===

200.14.170.0/24 R?2

W 200.14.168.0/23

s

200.14.169.0/24 R1 200.14.168.0/24

Fig. 4.4: Sumarizacao de rotas

Se néo houvesse sumarizacao de rotas, o roteador R2 teria que divulgar quatro
redes, ao invés de uma sé. A tabela 4.2 mostra que os primeiros 22 bits dos enderecos
das redes sumarizadas por R2 sdo 0s mesmos.

Tabela 4.2: sumarizacéo de rotas

14 [10101000| 00000000 168
P 500 | 14 [10101001| 00000000 169
14 [10101010| 00000000 170
14 [10101011| 00000000 171

mascara 255 255 {11111000| 00000000
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4.5 MASCARA DE COMPRIMENTO VARIAVEL

O protocolo RIP néo aceita um ambiente com mascara de comprimento variavel,
mas os protocolos RIPv2, OSPF e EIGRP (proprietario da Cisco) aceitam.

Suponha uma situagcdo em que se deseja criar sub-redes em uma rede classe
"C" com IP 20.14.20.0/24. Suponha, ainda, que séo trés localidades, conforme a figura
4.3 do exemplo descrito em 4.1, com:

local A: 110 estacdes

local B: 50 estacdes

local C: 12 estacbes

O enderecamento estabelecido em 4.1 ndo mais atende. Com o oitavo bit de
host em "0", definimos a primeira sub-rede; com o sétimo e oitavo bit em "10" definimos
a segunda; e assim por diante:

sub-rede
sub-rede
sub-rede
sub-rede
sub-rede
sub-rede

sub-rede

1:

200.14.20.00000000 — 27-2 = 126 hosts
: 200.14.20.10000000 — 2°-2 = 62 hosts
: 200.14.20.11000000 — 2°5-2 = 30 hosts

200.14.20.11100000 — 22-2 = 2 hosts

: 200.14.20.11100000 — 22-2 = 2 hosts

: 200.14.20.11100000 — 22-2 = 2 hosts

2
3
4.
5
6
7

: 200.14.20.11100000 — 22-2 = 2 hosts

sub-rede 11: 200.14.20.11100000 — 22-2 = 2 hosts

As sub-redes, de "4" a "11" podem ser utilizadas para os enlaces seriais.

-0-0-0-
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