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Este projeto consiste na implantacdo de uma solucao de Acesso Remoto a uma rede Local
corporativa, por meio da Rede Publica de Telefonia Comutada (PSTN), criando uma
contingéncia para comunicacdo entre as diversas filiais, localizadas em enderecos diversos, e
a matriz da corporagao que abriga o Data Center com armazenamento e processamento de
dados.

O projeto define duas zonas principais: modems-clientes e servidor de acesso remoto (RAS
Remote Access Server).

Modems-clientes

Devem ser definidas algumas estagdes de trabalho consideradas estratégicas, para terem
privilégio de acesso a rede corporativa central, de forma discada, pela rede PSTN. Esse
acesso serd feito em caso de quedas dos links principais do backbone de comunicacdo entre
uma filial e a matriz, independentemente do tipo de Link que esteja operando as
comunicagoes.

Em cada estacdo de trabalho deve ser configurado um discador, com o endereco de
comunicac¢do do RAS, e o usuario da respectiva maquina passa a ter “usuario” e “senha”, que
o qualificard para a conexdo a rede da matriz cujo acesso sera liberado somente caso a
autenticacdo seja feita com sucesso, de acordo com a politica de acesso definida para cada
usudrio.

Os modems especificados para esta solucdo devem ser compativeis com os padrdes V.92,
V.44, V.90, K56Flex™, V.34+ ou ISDN.

Apds a autenticacdo, o usudrio podera realizar acesso a rede da matriz de acordo com a
politica de acesso atribuida a ele.

Os modems devem ser adequadamente configurados para essa funcao.



RAS (Remote Access Server)

O sistema é composto de dois equipamentos RAS (Remote Access Servers), um na Sala de
Equipamentos (ER) do edificio, e outro no Data Center do Edificio, marca Patton, modelo
2960.

A escolha destes dois locais foi resultado da andlise da localizacdo dos servidores, que
praticamente se concentram nesses dois ambientes

Os RAS (Remote Access Servers) se ligam a rede LAN usando endereco IP a ser determinado,
e uma nova VLAN deve ser configurada especificamente para clientes tipo “Dial Up”
(conectados via PSTN).
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Fig. 1: diagrama basico de aplicagao do servidor de acesso remoto (RAS)

A politica de acesso a rede LAN deve ser definida em funcdo das normas de
seguranca do proprietario. Em seguida os usuarios deverdo ser cadastrados e configurados
como “Dial Up”, juntamente com suas respectivas permissdes de acesso. Tais informacdes
deverdo seguir a politica de seguranca do proprietario.

Os RAS (Remote Access Servers) sdo configurados e conectados a Rede Publica de
Telefonia Comutada (PSTN) via interface de comunicagdo E1, permitindo até 30 acessos
simultaneos para cada concentrador RAS por link. Cada RAS suporta até 2 (duas) interface de
comunicac¢do E1, suportando assim até 60 (sessenta) acessos simultaneos via Rede Publica



de Telefonia Comutada (PSTN). Os links E1 devem estar em perfeito estado operacional,
contratados diretamente pelo proprietario.

O acesso WEB, disponivel nos equipamentos RAS deverdao ser configurados,
permitindo o gerenciamento WEB remoto dos equipamentos RAS (Remote Access Servers).
Os equipamentos RAS também aceitam ser configurados por gerenciamento SNMP, usando
software de gerenciamento SNMP.

E recomendavel implantar um RAS de cada vez, fazendo todos os testes necessarios,
bem como uma fase de operacdo assistida com um total 150 (cento e cinquenta) horas.

A figura 2 mostra os modelos de RAS ofertados pelo fabricante, onde se constata que
a escolha por dois modelos de 60 acessos foi a melhor opgdo para a solucdo desejada (alta
confiabilidade, mitigacdo de falhas de acesso) que pedia 120 acessos simultaneos. Desta
forma dois equipamentos sdao mutuamente redundantes e podem superar uma eventual
falha em um deles

Fig. 2: modelos disponiveis comercial do servidor de acesso remoto (RAS)



Fig. 2: modelos disponiveis comercial do servidor de acesso remoto (RAS)



A figura 3 mostra o diagrama do sistema e seu funcionamento.

As figuras a seguir mostram as telas de configuracao
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Resumo das caracteristicas do RAS modelo 2960

e Baseado no processador RISC Intel modelo i80960VH operando a 100 MHz
e 4 Mbytes de meméria FLASH

e 32 Mbytes de memdria DRAM

e CPU com capacidade de 100 Mips

e 60 modems multinorma V34+,V90,V92 internos
e 4interfaces WAN seleciondveis entre E1 (2.048 Mbps), T1 (1.544 Mbps) ou PRI




e Porta Ethernet LAN 10/100-Mbps
¢ 100Base-TX half-/full-duplex operation (100 + 100)
¢ 10Base-T half-/full-duplex operation (10 + 10)

e 1Udealtura

e Fonte de alimentacdo redundante

Epilogo

A solugdo RAS atualmente é super importante como recurso de contingéncia para servigos
gue ndo podem para sob pena de alto prejuizo financeiro. O presente projeto foi implantado
e funcionou perfeitamente, garantindo a disponibilidade de acesso desejada pelo
proprietario. Mas, é preciso dizer, que estudos recentes sugerem que as VPNs (Virtual
Private Networks) substituirdo em um futuro talvez préximo, os equipamentos RAS. O
fabricante Patton nao acredita nisso, mas eu ca tenho minhas duvidas. Porqué? A despeito
dos estudos sobre VPN temos outra questdo: as linhas telefonicas analdgicas chegaram ao
seu limite de transmissao de dados. A tendéncia sera a digitalizacao da ultima milha com
modens digitais e, mais na frente, fibra dptica, levando os dados digitais cada vez mais pra
dentro das redes publicas. Ainda temos muito tempo antes que isso ocorra e muitas
corporacgdes ndo podem esperar, é claro. Precisam de alta disponibilidade, alto MTBF.
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